O que ¢é Esteganografia

Postado Em 25/08/2015 [data do post] por Fabio dos Reis [autor do post] em Seguranca [categoria do post]

Esteganografia

Esteganografia ¢ a pratica de esconder mensagens, arquivos ou imagens / videos dentro de outras mensagens, arquivos ou imagens / videos. O termo
Esteganografia deriva da combinac¢do das palavras em grego steganos (protegido, oculto) e graphein (escrever). E, portanto uma espécie de “escrita oculta”

Usando técnicas de esteganografia podemos esconder mensagens dentro de uma imagem, por exemplo, de modo que as pessoas que olharem para essa
imagem ndo terdo nenhuma idéia de que ali hd informagdes ocultas.

A esteganografia ¢ uma arte antiga. Essa técnica ja era citada no século 15 em tratados de criptografia como o Steganographia de Johannes Trithemius.
Naquela época ja se ocultavam mensagens com o uso de tintas invisiveis no meio de textos visiveis em cartas, por exemplo.

Hoje podemos esconder informag¢des em arquivos de computador. Por exemplo, podemos incluir em uma fotografia digital uma mensagem oculta, fazendo
alteracdes em alguns bits especificos da imagem, sem que isso altere de forma perceptivel a imagem em si.

Uma das formas mais comuns de esteganografia consiste em esconder uma mensagem dentro de uma imagem. Os tipos de imagens mais usadas para esse fim
sdo:

BMP
GIF
JPEG
TIFF

Os arquivos de imagem possuem caracteristicas que podem ser exploradas, como sua resolucao, altura e largura.Para que seja possivel esconder uma
mensagem em um arquivo de imagem sao necessarios dois arquivos:

¢ O arquivo contendo a imagem na qual a mensagem serd inserida
e O arquivo contendo a mensagem em si

De posse desses arquivos, podemos escolher o método que serd utilizado para inserir a mensagem na imagem. Os métodos mais comuns incluem:

¢ Bit menos significativo (LSB — Least Significant Bit) — Altera¢ao de alguns bits nos pixels que formam a imagem.
¢ Filtragem e mascaramento — uso de marcas d'agua digitais nas imagens
e Algoritmos e Transformacao — fungdes matematicas em algoritmos de compressao

O processo funciona conforme ilustra a imagem a seguir:

Imagem que recebera a mensagem:

Imagem com a mensagem
oculta incorporada:
- -

Fungao
Esteganografica
Mensagem a ser transmitida de
forma oculta: *

“Bason Treinamentos -
Cursos e Tutoriais de
Informatica, Eletrdnica e
Seguranca”

O destinatario, ao receber a imagem, executard o processo inverso para extrair dela a mensagem oculta, conforme podemos ver na figura abaixo:



Imagem com a mensagem
oculta incorporada:

Fungao de
Extracao

L J

“Bason Treinamentos -
Cursos e Tutoriais de
Informatica, Eletrdnica e
Seguranca”

Mensagem oculta recuperada:

Exemplo de Ferramenta de Esteganografia

Vamos ver alguns exemplos de como esconder mensagens em arquivos digitais, com o uso de ferramentas especificas. Vamos trabalhar com a ferramenta
freeware OpenPuff, que ¢ uma ferramenta profissional de esteganografia e marcas d 'agua que suporta varios formatos de arquivos portadores (arquivos que
carregam as mensagens ocultas), como por exemplo:

e Imagens BMP, JPG, PNG, TGA
e Audio em MP3, AIFF, WAV

e Video MP4, MPG, VOB

e Adobe FLV, PDF, SWF

Baixe o OpenPuff clicando neste link, e logo ap6s descompacte o arquivo zipado em uma pasta do seu computador (versao para Windows). Apds
descompactar o arquivo, entre na pasta do OpenPuff e abra o programa executando o arquivo OpenPuff.exe:

pEm————

@Uv| , » boson b Downloads » OpenPuff » - | 4¢| | Pesquisar OpenPuff 0o |
Organizar « Abrir Compartilhar com = MNova pasta == + [ |@|
-~
- F = MNome Data de modificac..  Tipo Tamanho
4 Favoritos ;
B Area de Trabalho J html 21,/08/2015 21:05 Pasta de arquivos
& Downloads %] libObfuscate.dll 21,/08,/2015 21:05 Extensdo de aplica... 288 KB
:-J Locais | libObfuscate_license 21/08,/2015 21:05 Documento de Te... 2KB
#& OneDrive Ll OpenPuff 21/08,/2015 21:05 Aplicative 496 KB
| OpenPuff_licenze 21,/08/2015 21:05 Documento de Te. 2 KB

=l Bibliotecas
3 Documentos
(=] Imagens

Aguarde enquanto o Gerador de Numeros Pseudo-Aleatorio Criptograficamente Seguro (CSPRNG) ¢ alimentado:

(%] libObfuscate.dll 21,/08/2015 21:05
|| likCbfuscate_license 21/08/2015 21:05
Ll OpenPuff 21/08,/2015 21:05
= Dp’ Please Wait... ﬁZJ.:':IS

Dz Seeding CSPRMG
Rl

» Race Condition Source <

Em alguns segundos aparecera a interface do OpenPuff, que ¢ dividida em trés se¢des: Steganography (Esteganografia), Volatile marking & Carrier Clean Up
(Marca d’agua e limpeza do arquivo portador), e Help & Options (Ajuda e Opgdes):
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Vamos esconder uma mensagem em um arquivo de imagem agora. Primeiramente, vamos criar a mensagem de teste. Abra um editor de textos, como o Bloco
de Notas, e digite qualquer texto desejado nele. Salve e saia do programa (batizarei meu arquivo de texto de “mensagem.txt” para maior clareza):

mensagem - Bloco de notas

Arquive  Editar  Formatar  Exibir  Ajuda
Bdson Treinamentos: Cursos e Tutoriais gratuitos!|

Excelente. Escolha também uma imagem (ou varias) para ser a portadora da mensagem. Agora, volte ao OpenPuff e clique no botao “Hide” na secao
“Steganography” para que possamos inserir o texto do arquivo mensagem.txt na imagem escolhida. Seré aberta a janela a seguir:

-

LB OpenPuff v4.00 - Data Hiding ()
[1] Inzert 3 unconelated data pazzwords (Min: 8, Max: 32) [£] Data [Max 256Mb]
Croptography (4] || 1 [B] | Target | Browse
Scrambiing  (C) | Enable (B] ¢ (0] W || | Sies 0 bytes

Pazzwards check

[4] Bit zelection options
H 3.7 ] = Hamming distance [* ][] »= 25%
3gpp [Stream]

Aiff [Audio)
Bitmap [Image]
Fly [Stream]
Jpeq [Image)
Mp3 [Audio)
Mpd [Stream]
Mpg 1711 [Stream)
Next/5un [Audio)
Pcx [Image]
E| Pdf [File]

Png [Image)
Swi [Stream]
Tga [Image)
Yob [Stream)

Wave [Audio]

[3] Carrier selection [Order senzitive]
[Mame] Sort by name / [Butes) Sart by bytes Shuffle Clear

MHame Buytes Chain Order

[-] Move up selected / [+) Move down selected / [Del] Delete selected

Add Selected / Total

Reset Options Add Decoyl Hide [ atal

Vamos configurar alguns pardmetros agora para que possamos ocultar nossa mensagem na imagem escolhida. Vocé precisa, primeiramente, inserir no minimo
uma senha, clicando na caixa de texto “Cryptogtaphy (A)” e digitando-a. Essa senha sera usada para proteger os dados ocultos no arquivo, ¢ também para
alimentar (seed) a criptografia e codificacdo da mensagem. Escolha a senha de sua preferéncia. Opcionalmente, vocé pode escolher mais duas senhas, que
devem ser digitadas em “(B)” e “Scrambling (C)”. Vou usar apenas o padrao da senha (A) — desmarque os checkboxes “Enable (B) e (C)” neste caso.

Vamos adicionar a mensagem ao OpenPuff agora. Clique no botdo “Browse”, na caixa “Target”, se¢do (2) Data (no canto superior direito da tela), para
escolher a mensagem-alvo, que serd incorporada a imagem escolhida (no caso, meu arquivo mensagem.txt), e clique em “Abrir”. Note que os dados a serem
ocultados podem ter no maximo 256MB de tamanho no OpenPuff. Vocé€ pode compactar e comprimir os arquivos de dados se desejar, ANTES de oculta-los
com o OpenPulft:
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LE OpenPuff +v4.00 - Data Hiding &3 .
[1] Inzert 3 uncorrelated data passwords [Min: 8, Max: 32) [2] Data [Ma=: 256Mb) G
Cryptography [ & ] |55 [B] | T arget | Browse | F'
Scrambling  (C) | Enable[e) I (C) Sie Obytes || b

r 2
Paszwords ched TR Abrir @
HI l\,..#’”\,,."’l |3 b Bibliotecas » Documentos » - |+¢ | | Pesquisar Documentos 2| i
[3) Carier seleq Organizar Mova pasta =~ O @
[Mame] Sort by n N
't Favoritos Biblioteca Documentos ..
) g h Organizar por:  Pasta =
Bl Area de Trabalho Inclui: 2 locais
BRI Mome Data de modificag... Tipo
 Locais
f& OneDrive | mensagem 21/08/2015 21:20 Documen
B Mestre-Yoda 21/08/2015 21:38 Imagem F

m

= Bibliotecas
3 Decumentos
=] Imagens

@' Musicas

Apos entrar com a mensagem, clique no botao “Add”, no canto inferior esquerdo, e escolha a imagem que sera a portadora dessa mensagem. Clique em
Abrir para adicionar a imagem:

LR OpenPuff v4.00 - Data Hiding 'ﬁl
[1] Inzert 3 uncorrelated data paszwards [Min: 8, Max: 32) [2] Data [Max: 25EMb) 5
Croptography [ A |75 [B] | T anget | Browse _,
Sorambling (O ] Enable (B) [~ [C) T Size 0 bytes

el F

Pazzwords check

[4] Bit selection optiohs

H[*.% ] = Hamming distance [ ] [%'] »= 25%

, LR Zbrir
[3] Carrier self
[Mame] Sort by I\u/’”\._./l |3 v Bibliotecas » Documentos » - |¢f| | Pesquisar Documentos jol |
e Organizar « Mova pasta == « [l IZE}ZI
't Favoritos Biblioteca Documentos -
) s ! Organizar por:  Pasta =
BE Area de Trabalho Inclui: 2 locais
LTI e MNome [} ¥ Data de modificag... Tipo
=l Locais
f& OneDrive || mensagem 21,/08/2015 21:20 Documen

R Mestre-Yoda 21/08/2015 21:38 Imagerm F

m

= Biblictecas
3 Documentos =

Add k=] Imagens J

@ Musicas

B videos

[-] Mowve up

18 Computador

Mome: Mestre-Voda - ’Allfilrz(*.*] 'I

| abir v | cancelar | )

Escolhi a imagem “Mestre-Yoda.png” que estava em meu computador. Vocé pode adicionar quantas imagens quiser — adicione-as até a barra inferior ficar
verde:
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L% OpenPuff {90 - Data Hiding [

1] Inzert 3 uncorelated data passwords [Min: 8, Maw: 32) [2] Data [Max 256Mb)

it (B] | Target |C:AUzershboson\Documentshmensag Browse

Scrambling  [C] | Enable®) [~ (C) I Size 10+ name[12] + dataf43) bytes

H[*.7] = Hamming distance [ ][] »= 25%

Croptography  [A]

[4] Bit zelection options

Mpd [Stream]
- - = Mpg I/l [Stream]
[3] Carrier zelection [Order zensitive] Next/Sun [Audio)
[Mame] Sort by name / [Butes] Sort by bytes Shuffle Clear | % Pex [Image)
EB| Pdi [File)

% Png [Image]

M ame Bytes Chain Order

O
|
O
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O
|
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Swi [Stream)
Tga [Image]
¢ Vob [Stream]

[-] Move up selected / [+] Move down selected / [Del) Delete selected

Add Selected / Total

Reset Options | Add Decoyl | Hide [1atal |

Excelente!. Ja temos tudo o que precisamos para esconder a mensagem dentro da imagem do Mestre Yoda. Na caixa “(4) Bit selection options” podemos
fazer ajustes como a razao entre dados e ruido, sendo esses ajustes uteis por exemplo quando queremos espalhar os dados secretos entre varios arquivos
portadores, bastando para isso expandir a selecdo do formato de arquivo portador selecionado e escolher o valor desejado. Nao vou mudar nada neste
exemplo.

Agora clique no botdo Hide Data! no canto inferior direito para realizar a operagdo esteganografica, e escolha um local para salvar a imagem contendo sua
mensagem oculta. Em alguns instantes, vocé deve receber a mensagem “1/1 carrier processed”, indicando que os dados foram processados com éxito:

‘ [4] Bit zelection options
gl (Y le= 20%

Task completed - Info @ [Stream]

':o:' 1/1 carrier processed

Clique em “OK”, verifique o relatério e entao feche a caixa de didlogo clicando no botdo “Done”:

OpenPuff wd.00 - Task Report
in

iti
ik

m

Pronto! A imagem contendo sua mensagem secreta foi salva no computador. Abra-a e verifique-a minuciosamente — vocé perceberd que nao ha rastros
visiveis da mensagem ocultada na imagem — mas a mensagem esta la:



Extraindo uma mensagem de um arquivo esteganografado

Vamos agora realizar o processo de extracao da mensagem oculta por esteganografia em outro arquivo — no caso, no arquivo de imagem do Mestre Yoda que
usamos anteriormente. Usaremos novamente o software OpenPuff, pois foi com ele que ocultamos nossa mensagem na foto.

Para isso, siga 0s passos a seguir:

1. Abra o OpenPuft e, na tela inicial do programa, clique no botao “Unhide*, na secao Steganography:

[.® OpenPuff v4.00 - Steganography & Marking

— Steganography -

@ =]

nhide

Yalatile marking & Carrier clean up =

' Ii St ark E EheckMarki @ Cleanllp

— Help & Optionz -

CpuTat; 1
@ —-—]HDmE @ —‘—]HEID Threads: I—'I

2. Entre com as senhas nos campos correspondentes da se¢ao (1). Em nosso exemplo, usei apenas a senha “Cryptography (A)”, e por isso desmarquei os
checkboxes “Enable (B)” e “(C)”. Em seguida, clique no botao Add Carriers na se¢do (2) Carrier Selection para selecionar a imagem que contém a
mensagem oculta:
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B OpenPuff 4,00 - Data Unhiding

ax 32] [3] Bit zelection optionz

Japp [Stream]
Aiff [Audio)
% Bitmap [Image]
Flw [Stream]
% Jpeg [Image]
Mp3 [Audio]
Mp4 [(Stream)
Mpg I/l [Stream]
Next/Sun [Audio)
% Pcx [Image]
B| Pdf [File)
% Png [Image]
Swi [Stream)
Tga [Image]
Yob [Stream)
Wave [Audio]

Enable (B] [ [C] [

Pazzwords check

H[#.%] = Hamming distance [= 1[Y ] »= 25%

[£] Carmier selection [Order sensitive]

[Mame] Sort by name / [Bytez] Sort by bytes Clear
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zelected / [+] Move down selected / [Del] Delete selected

::Add Caniers:: Selected 20.080 bytes Reset Options Unhidel

3. Apos selecionar a imagem, clique no botao “Unhide!” na se¢do (3), na parte inferior do lado direito da janela, e selecione o diretorio de destino da
mensagem. Clique em OK logo apos.

& OpenPuff v4.00 - Data Unhiding &3 |

[1) Ingert 3 uncorrelated passwords [Min: &‘Ma:{ 32] [3] Bit zelection options
; .

EREREREE

Croptography  [4 ]
Procurar Pasta

Serambling (L) Select output directory
Pazzwords check _

H [, %] = Hamming dist]  :'Users'boson\Desktop

PerfLogs

[2] Carmer selection [Order zensitive]
[Mame] Sort by name / [Bytez] Sart by b

Arguivos de Programas

4 |sudrios

4 boson

m

Rulals] iz] Contstos

jg Area de Trabalho
| Documentos

& Downloads

; Favoritos

P Links -

| Ok || Cancelar |

[-] Move up zelected / [+] Move down zelected D el] Delete zelected

Add Carriers Selected 20,080 bytes Reset Options

Unhide!

4. Clique em OK novamente para finalizar a tarefa:

L - " L

Task completed - Info @

'0' 1/1 carrier processed

OK

5. E entdo clique em Done para fechar o relatorio da tarefa. Abra o diretorio escolhido e encontre a mensagem, que deve estar 1. Abra-a para verificar seu
conteudo:



OpenPuff w4.00 - Task Report

[
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Mestre-Yoda mensagem - Bloce de notas

Argquive  Editar  Formatar  Exibir  Ajuda
Bdson Treinamentos: Cursaos e Tutoriais gratuitos!

mensagem

Procedimento finalizado com sucesso! Ocultamos uma mensagem por esteganografia em um arquivo de imagem usando o software OpenPuff, e logo apos
conseguimos recuperar a mensagem oculta.



