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PENDAHULUAN

Steganografi adalah suatu teknik untuk menyembunyikan informasi yang bersifat
pribadi dengan sesuatu yang hasilnya akan tampak seperti informasi normal
lainnya. Media yang digunakan umumnya merupakan suatu media yang berbeda
dengan media pembawa informasi rahasia, dimana disinilah fungsi dari teknik
steganography yaitu sebagai teknik penyamaran menggunakan media lain yang
berbeda sehingga informasi rahasia dalam media awal tidak terlihat secara jelas.
Steganography juga berbeda dengan cryptography vyaitu terletak padahasil
keluarannya. Hasil dari cryptography biasanyaberupa data yang berbeda dari
bentuk aslinya dan biasanya datanya seolah-olah berantakan namun dapat
dikembalikan ke data semula. Sedangkan hasil dari keluaran steganography
memiliki bentuk yang sama dengan data aslinya, tentu saja persepsi ini oleh indra
manusia, tetapi tidak oleh komputer atau pengolah data digital lainnya. Selain itu
pada steganography keberadaan informasi yang disembunyikan tidak
terlihat/diketahui dan terjadi penyampulan tulisan (covered writing). Sedangkan
pada cryptography informasi dikodekan dengan enkripsi atau teknik pengkodean
dan informasi diketahui keberadaanya tetapi tidak dimengerti maksudnya. Namun
secara umum steganography dan cryptography mempunyai tujuan yang sama
yakni mengamankan data, bagaimana supaya data tidak dapat dibaca, dimengerti
atau diketahui secara langsung. Steganography memanfaatkan kekurangan -
kekurangan indra manusia seperti mata dan telinga. Dengan kekurangan inilah
maka teknik ini dapat diterapkan dalam berbagai media digital. Media yang
dimaksudkan adalah media dalam bentuk file digital dengan berbagai format,

antara lain :Images (bmp, gif, jpeg, tif, dll), Audio (wav, Mp3, dll), Video (flv).



1. LANGKAH PERCOBAAN
HIDING INFORMATION

1. Buka software Open Puff v4.00

m OpenPuff w4.00 - Steganography & Marking lﬁ

Steganography
R e

olatile marking & Carrier clean up

Y g Sethark '-.\ i.‘ CheckMark @ Cleanldp

Help & Options

CpuTat: | 2
Harme Help
@ Q @ Threads: | 2

2. Pada gambar diatas merupakan tampilan dari Open Puff v4.00. Pilih menu
steganography, menu hide untuk menyembunyikan informasi dan menu
unhide untuk membuka informasi yang telah di-Aide.

3. Buat file pesan yang akan disembunyikan dengan teknik steganografi. File
pesan bisa berupa file .txt, .bmp, .jpg, .wav, .flv, dll. Dalam praktikum ini file
pesan menggunakan file .txt

Mj pesan rahasia - Notepad

File Edit Format Yiew Help

Pesan Rahasia buat kamu.
jangan bilang siapa-siapa saya powerranger hitam.

4. Klik hide pada Open Puft v4.00.



5. Masukkan password cryptography dengan minimal 8 karakter dan maksimal
32 karakter. Lihat seperti gambar dibawah ini.

[} OpenPuff v4.00 - Data Hiding 5

[1] Insert 3 unconelated data pazswards (Min: 8, Max: 32) [2) Data [Maw: 256Mb]

[B]| Target | Browse
Serambling (L] Enable 8] [~ () [ Size O bytes

H[¥.Y] = Hamming distance [% ][] »= 25%

Cryptography  [4]

(4] Bit selection options

Aiff [Audio)
N\ Bitmap (Image)
i Flv [Stream)
¥ Jpeg (Image)
Mp3 [Audio)
p4 [Stream)
pg 171l [Stream)
Next/Sun [Audio)
N Pcx (Image)
B Pdt [File)
¥ Png (Image)
| Swi [Stream)
¥ Tga (Image)

[3] Carrier selection [Order sensitive]
[Name] Sort by name / [Bytes] Sort by bytes Shuffle | Clear |

M armne Bytes Chain Order

+
+
+
+
+
+
+
+
+
+
+
+
+
+
+

+ Wave [Audio)

[-] Move up selected / [+) Move down selected / [Del) Delete selected

&dd Selected / Total

Reset Options Add Decoyl Hide Datal

6. Pilih file dengan klik browse dengan maksimum data sebesar 256Mb, seperti
gambar dibawabh ini.

Qﬁ OpenPuff v4.00 - Data Hiding l I-EE-
(1] Insert 3 uncanelated data passwards [Min: 8, Maw: 32) [2] Data [Max: 256Mb)
Ciyptomraphy (4] ‘““‘““”“ 1B) ‘ Taiget ||: WUsers\NAUFAL\Desktop\Peicob  Browse
Scramblng () Enable B) [~ () [~ Size 10+ name{17) + data(75) bytes

Passwords check

[4] Bit selection options
HI¥.¥] = Hamming distance (%[ ] »= 25%
3gpp [Stream]

= B Aift (Audio)
(3] Carier selection [Order sensitive]

/N Bitmap (Image]
[Name] Sort by name / [Bytes| Sot by bytes Shuffle Clear 2= Fiv [SI:ILam]g !

Chain Order | | | ]
+E3 Mp3 (Audio)
Mp4 [Stream)
Mpa 11l [Stream]
Next/Sun [Audio]
N Pcx (Image)
B Pd [File)

Name Butes

= 5w (Stieam)
Tga [Image]
Vob [Stream)

A
B
A
B
3
+- /N Png [Image)
3
B
3
+-E Wave [Audio)

[-] Mave up selected / [+] Move down selacted / [Del] Delete selacted

Add Selected / Tatal Reset Options Add Decoy! Hide Datal




7. Tentukan file yang dijadikan sebagai file pengangkut. Kriteria file pengangkut
harus lebih besar dari file yang akan dibawa. Klik add seperti gambar dibawah
ini. Dari keterangan gambar dibawah ini diketahui bahwa file pengangkut
dapat mengangkut maksimum sebesar file 1.088 bytes dan file yang diangkut

sebesar 102 bytes.

[} OpenPuff v4.00 - Data LT T—

] ==

(1] Insert 3 unconelated data passwords (Min: 8, Max 32)

[2] Data Max 256Mb)

RERIRRRRRRI

Croptography  [4]

Scrambling  [C)

(8]

H ¥, %] = Hamming distance % ][] »= 20%

Enable(B] [~ (0] [T

Tanget |E:\Users\NAUFAL\Desktop\Percob Browse

S 10+ name(17) + data(75) bptes

[4] Bit selection options

[3] Carrier selection [Order sensitive]
[Mame] Sort by name / (Bytes] Sort by bytes —— Shuffle ‘

Bytes

1.088

[-] Move up selected / [+] Move down selected / [Del] Delete selected

3app [Stream)
Aiff (Audio)
% Bitmap (Image)
Haes ‘ i Flv [Stream)
Chain Order \ Ipeg (Image)

Mp3 (Audio)
Mp4 (Stream)
Mpg /11 [Stream]
Next/5un [Audio)

% Pcx (Image)

B Pdi (File)

% Png (Image)

m Swf [Stream)

% Toa (Image)
Yob [Stream)
Wave (Audio)

Selected / Total Reset Options Add Decoyl Hide Datal
8. Klik Hide Data!
i OpenPutf .00 - Data Hiding l e

[1] Ingert 3 unconelated data passwards (Min: B, Max: 32)

[2] Data [Max: 256Mb]

Ciptogaphy (&1 ‘xxxxxxxxxxx

[c]

Passwords check

i8]

Scrambling

Enable B) [

o

HI®. Y] = Hamming distance (%) [' | »= 25%

Target |C\UsersiNAUFALDesktop\Percab Browse

Size 10+ name(17] + datal75) bytes

(3] Canier selection [Order sensitive]

[Mame] Sort by name / [Bytes] Sort by bytes Shuffle Clear

Chain Order

Byles

(-] Move up selected / (+] Move down selected / [Del] Delete selected

" Selected / Total

(4] Bit selection options

W 3gpp [Stream)
Aiff [Audio)
e Bitmap [Image]
=@ Fly [Stream]
#- '\ Jpeg (Image)
+ & Mp3 (Audio]

Next/Sun [Audio]
Pcx [Image)
Pdt [File)

+
ER |
#-7N Png (Image)
Swi [Stream)
Tga (Image]
- i@ Vob [Stream)
+ ‘Wave [Audio)

Reset Options Add Decayl Hide Datal




9. Pilih lokasi data akan disimpan.

-
Browse for Folder E

I Select output directory

C:\sers\NAUFAL \Desktop\Percobaan Malam ini

[ ?j MNetwark
t» | Libraries
| » B NAURAL
4 (M Computer
» & Local Disk (C:)
I = Local Disk (D)
I ey DVD RW Drive (E:)
[» . laporan magang

| | Percobaan Malam ini |

Done

I . il | ;




10. Hasil dari langkah-langkah 1-9. Pada gambar dibawah ini dapat diketahui
secara kasat mata bahwa file yang telah disisipi pesan dengan yang aslinya

tampak sama.

Koala.jpg

File asli yang tidak ada pesannya.

UNHIDE INFORMATION

Koala A-1.jpg

File yang telah disisipi pesan.

1. Buka software Open Puff v4.00. Klik Unhide

Qi CpenPuff v4.00 - Steganography & Marking

Steganography

@

m Urhide

Yolatile marking & Camer clean up

3,

Sethdark Checkkark Cleanlp
et | [ Crociat &7 tets |

Help & Options

CpuTat: 2
Threads: 2

2. Masukkan password yang sama sesuai dengan saat hidding Information.

[} OpenPuff v4.00 - Data Unhiding

[N =)

(1) Insert 3 unconelated passwords (Min: &, Mas: 32)

e1]

Civmtagraphy (A ) [~ 1

(cy

Passwords check

Serambling Ensbl= 8] [ [ [T

HIx.Y)

= Hamming distance [X (Y ] »= 25%

(2) Camier selection [Order sensitive]
[Mame] Sort by name / [Bytes] Sork by bytes

Clear

Chain Order

Mame

(] Move up selected / [+] Move down selected / [Del] Delete selected

Add Carriers

Selected O btes

(3) Bit selection options

3gpp (Stream)
iff [Audio)
tmap (Image)

& Flv (Stream)
Jpeg (Image)
Mp3 (Audio)
Mp4 [Stream)

= Mpg 171l (Stream)
Next/Sun (Audio)
Pex (Image)

B Pdi [File)

Png (Image]
= Swl (Steam)
Tga (Image)
Vob [Stream)
= B3 Wave [Audio)

Fizset Options Unhide!




3. Selanjutnya upload file yang menjadi file pengangkut/pembawa. Klik add
carrier dan cari file pembawa tadi.

[k OpenPuff v4.00 - Data Unhiding . e ]

(1] Inzert 3 uncorrelated passwords [Min: B, Max: 32) [3] Bit selection options

Cryptography [ 4] | ““““““““““ 1 (B | 3app (5 l!eam]
f [Audio]

Sorambling (] Enable(B) T~ [C] Bitmap [Image]

Fl¥ [Stream]

Mp3 [Audio]

H[*,% ] = Hamming distance [*][% ] >= 25% Mp4 (Stream]
Mpg 1/11 [Stream]
[2] Carrier selection [Order sensitive] Hext/Sun [Audio)
[Mame) Sort by name / [Bytes) Sart by bytes Clear Pcx (Image)
Pdf [File)
Mame Eyles Chain Order Png [Image]

Swi [Stream])
Tga [Image]

Yob [Stream])
wWawve [Audio)

[-) Move: up selected / [+] Mave down selected / [Del) Delete selected

Add Carriers Selected 0 bwtes Fieset Options Unhide!

rEﬁ Open

e ' =| ercobaan Mala ini
i ] [ 3 P
@\J ! s

Organize = Mew folder

Favorites
Ml Desktop
& Downloads

=| Recent Places

| Koala A-1 Koala pesan rahasia 1
= Libraries

m

| Documents
@' Music
k| Pictures

B videos

"M Computer
£, Local Disk (C)
ca Local Disk (D:}) -

File name: Koala A-1 v |Allfile ()




4. Setelah itu maka tampilan akan seperti gambar dibawah ini. Dan dapat

diketahui juga file tersebut masih sama terdapat informasi file tersebut dapat

mengangkut file sebesar 1088 bytes.

[} OpenPuff v4.00 - Data Unhidili‘ ‘ . _‘

=

[1] Ingert 3 uncomelated pazswords (Min: 8, Max: 32)

Coyptography [4) | xxxxxxxxxxx (B] |

Scrambling  [C) Enable (B] [~ [C] [

Paszwords check

H¥.%] = Hamming distance (¥ ][Y'] »= 25%

[2] Carrier selection [Order sensitive]

[3] Bit selection options

3app [Stream]
Aiff [Audio)
¥ Bitmap (Image)
Flv [Stream]
% Jpeg [Image)
Mp3 [Audio)
Mp4 [Stream]
Mpg I/1] [Stream]
Next/Sun [Audio)

[Name) Sort by name / {Bytes] Sort by bytes Clear \ Pex (Image)
4 H Pdi [File]
Name Butes Chain Drder

¥ Png (Image]
Swi [Stream]

¥ Tga (Image)
¥ob [Stream]
Wave [Audio)

[-] Move up selected / [+] Move down selected / [Del) Delete selected

Add Carriers Selected 1.088 bytes || Raget (Optiong Unhidel

5. Sebelum unhide pastikan bahwa password, file pembawa, dan bit selection
levels nya sama dengan saat hiding information. Jika dari kesemuanya itu tidak
sama maka tidak akan bisa melakukan wunhide. Seperti tampilan gambar
dibawah ini.

Task interrupted - Error &Jl

f ¥ | Task stopped: corrupted stream
¥ Step (1): wrong password?
Step (2): corrupted carriers or wrong carrier order?

Step (3): wrong bits selection level?




6. Kemudian klik unhide.

[4h OpenPuff v4.00 - Data Unhidim u

[1] Inzert 3 unconelated passwords [Min: 8, Max: 32]

Cryptography (4] [ (B] |

Scrambling  [C) Enable®) ™ (C) [T

H %] = Hamming digtance [#] Y] »= 25%

[2] Carier selection [Order sensitive]

[Warne) Sart by name / [Bytes) Sart by butes Clear

Marne Bytes Chain Order

1.083

[-] Move up selected / [+) Move down selected / (Del) Delete selected

Add Carters Selected 1.088 bytes

[3] Bit selection options

Aiff [Audio]
¥ Bitmap [Image]

\ Jpeq (Image)]
Mp3 (Audio)

pg I/l [Stream)
Next/Sun [Audio)
¥ Pcx (Image)
B Pdi (File)
¥ Png (Image)
wi [Stream)
Tga [Image)
| Yob [Stream)
Wave [Audio)

7
¥
o
o
¥
o
¥
o
o
¥
o
¥
o
o
g
o

Reset Options

Task completed - Info

=

[

Unhide!




7. Setelah berhasil, file pesan yang tadinya terlebur dengan file pembawa dengan
melakukan proses unhide information maka file pesan tersebut akan berpisah
dengan file pembawanya. Tampilan dibawah ini merupakan file pesan setelah
dipisahkan dari file pembawanya dan masih dalam keadaan dengan file format
dan file name yang sama.

Mj pesan rahasia - Notepad

Eile Edit Format View Help

Fesan Rahasia buat kamu.
jangan bilang siapa-siapa saya powerranger hitam.




HASIL PERCOBAAN DAN ANALISA

Hasil percobaan seperti tabel dibawah ini.

Tabel. Hasil Percobaan

yang Jumlah byte yang dapat diangkut oleh pesan carrier (byte) dengan bit selection levels medium
n harus FLV
o pesan msgs diangkut JPG (581 JPG (836 JPG (3.45 | MP3(3.04 MP3 (4.75 MP3 (5.24 FLV (3.19 (123 FLV (204
(byte) KB) MB) MB) MB) MB) MB) MB) MB) MB)
1 | pesan-1l.txt 26
pesan 1 -
2 | encrypted.txt 59
3 | pesan-2.txt 39
pesan 2 -
4 | encrypted.txt 79
5 | pesan-3.txt 51
pesan 3 - 448 1136 3488 4048 5792 8848 1360 35680 69008
6 | encrypted.txt 99
7 | pesan-4.ixt 75
pesan4 -
8 | encrypted.txt 123
9 [ pesan-5.txt 146
pesan5 -
10 | encrypted.txt 207

Dari data tabel diatas dapat diketahui bahwa korelasi antara besar file message dengan besar file carrier yaitu seberapa besar file pesan

yang dapat diangkut file penggankut dengan ukuran file yang sama, maka jumlah maksimum byte yang dapat diangkut besarnya sama.




Untuk jenis file carrier yang dapat mengangkut dengan daya angkut yang lebih besar dari data diatas adalah file MP3. Dari data
percobaan diatas untuk file carrier dengan besar file lebih dari kisaran 3Mb dari jenis file carrier yang memiliki daya angkut yang

lebih besar yakni MP3.

Kemudian untuk parameter pengaruh pesan yang telah terenkripsi pada proses steganografi, pengaruhnya hanya terletak pada besar
file yang akan diangkut. Karena dapat dilihat dari tabel hasil percobaan diatas file pesan yang terenkripsi lebih besar dari pesan yang
tidak terenkripsi. Dan juga lebih besarnya file yang harus diangkut dari file terenkripsi lebih besar dari file yang harus diangkut dari
file tidak terenkripsi. Perbedaan file yang harus diangkut itulah yang merupakan perbedaan dari file yang terenkripsi dan tidak

terenkripsi.

KESIMPULAN

1. Software Open Puff digunakan untuk membuat keamanan pesan dengan teknik steganografi.

2. Agar dapat terjadi steganografi, besar file carriernya dari pengangkut harus lebih besar dengan file message yang harus diangkut.
3. Besar file message semakin besar maka semakin besar pula yang harus diangkut.

4. Besar jenis file carrier dengan daya angkut yang lebih besar adalah jenis .MP3.

5. Pengaruh file enkripsi pada file message dalam proses steganografi terletak pada besar ukuran yang harus diangkut lebih besar

dari besar file message yang tidak terenkripsi.



V. REFERENSI

1. http://id.wikipedia.org/wiki/Steganografi

2. http://elista.akprind.ac.id/staff/catur/Multimedia/12-Keamanan%?20Multimedia.pdf


http://id.wikipedia.org/wiki/Steganografi
http://elista.akprind.ac.id/staff/catur/Multimedia/12-Keamanan%20Multimedia.pdf

