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Kurzfassung

Diese Arbeit beschreibt eine Evaluation von Heuristiken zur Erkennung
kryptographischer Routinen in Programmen und die Konzeptionierung eines dafiir
notwendigen Analyseframeworks. Mit einer eigens entwickelten Software, welche in
die Virtualisierungslosung Qemu integriert worden ist, werden mittels dynamischer
Analyse bestehende und selbst entwickelte Heuristiken mit verschiedenen Klassen

von Programmen auf ihre praktische Anwendbarkeit getestet. Diese Heuristiken
messen Eigenschaften des Programmverhaltens, anhand derer sich Mengen
kryptographischer Algorithmen identifizieren lassen. Das Vorgehen betrachtet im
Unterschied zu vorangegangenen Arbeiten, die dieses Themenfeld ebenfalls
behandelt haben, auch die Moglichkeit der Kombination von Heuristikenausgaben
zum Erreichen hoherer Erkennungsraten. Anhand dieser Aussagen lassen sich
Sicherheitstiberpriifungen von Software, in Féllen bei denen kein Quellcode vorliegt,
effizienter durchfithren. Dies ist im Speziellen bei der Schadsoftware-Analyse, sowie
im Allgmeinen bei Verfahren der Bindranalyse, wichtig.

Abstract

This bachelor thesis describes an evaluation of heuristics for the detection of
cryptography in software. In addition the design and implementation of the
therefore required analysis framework is discussed. Using this framework which is
developed on top of the virtualization software Qemu, known and self-developed
heuristics are tested with different classes of programms to gain knowledge about
their effectiveness in practical analysis environments. The methods use dynamic
program analysis to measure behavior properties of the underlying code to identify
sets of cryptographic algorithms. The main difference to related work is that this
thesis also evaluates the possibility of combining several heuristics to gain
improved detection methods. Using these automatically generated results, one is
able to lower the cost of software security analysis in cases where no source code is
accessible. This applies specifically to malware analysis and the so called binary
analysis in general.
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Einleitung

In diesem Kapitel wird zu allererst die Motivationsgrundlage der Arbeit anhand von
zwei Beispielen dargelegt. Danach folgt eine Erlduterung des in dieser Ausarbeitung
bearbeiteten Losungsansatzes. Zuletzt findet eine Auflistung der Inhalte einzelner
Kapitel statt.

1.1 Motivation

Im Zuge der gesellschaftlichen Entwicklung hin zur immer stirkeren Abhéngigkeit
von informationstechnischen Systemen bildet die Sicherung von Kommunikationswe-
gen eine elementare Grundlage. Angewandte Verfahren sind meist standardisiert und
getestet und gelten fiir einen bestimmten Zeitraum als sicher. Eine Umgehung der
Methoden aus theoretischer Sicht ist daher nur sehr wenigen Organisationen mog-
lich, die eher selten in Bedrohungsmodellen berticksichtigt werden. Dennoch werden
in der Praxis auch ohne den Einsatz grofler finanzieller Mittel kryptographisch ab-
gesicherte Kommunikationswege erfolgreich angegriffen. Der Grund ist in fast allen
Fallen entweder die Benutzung schwacher Algorithmen oder eine falsche Kompositi-
on von als sicher geltender Verfahren. Diese Problematik zeigt die Notwendigkeit der
Uberpriifung von Software, die zur Sicherung von Kommunikationswegen eingesetzt
werden soll. Sofern der Quellcode der zu auditierenden Software vorliegt, konnen
bekannte Methoden wie beispielsweise die statische Quellcodeanalyse angewendet
werden. In Fallen, in denen diese Informationen jedoch nicht vorliegen, bedarf es
Methoden, die die gewiinschten - meist in Hochsprachen abgebildeten - Konzepte
in der Software automatisiert erkennen. Verweigert ein Hersteller beispielsweise eine
externe Uberpriifung der Sicherheit, bleibt einem Abnehmer als einzige Moglichkeit,
solche Methoden zu nutzen bei denen der Quellcode keine zwingende Voraussetzung
darstellt.

Ahnliche Probleme existieren im Bereich der Schadsoftware-Analyse. Seit der Kom-
merzialisierung von Schadsoftware wird diese genutzt, um infizierte Computer in
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einem eigenen Botnetz zu organisieren und deren erzeugte Daten und Ressourcen zu
monetisieren. Soll nun gegen ein bereits bestehendes Netzwerk vorgegangen werden,
ist die Ubernahme der beteiligten Computer eine technische Méglichkeit. Nicht sel-
ten gelingt dies durch die Ausnutzung von Implementationsfehlern in der genutzten
Kryptographie, welche in Botnetzen eine zentrale Rolle zur sicheren Ubertragung
von Kommandos des Besitzers spielt. Um solche Implementationsfehler zu finden,
muss der Code der Schadsoftware analysiert werden. Der Quellcode ist dabei prak-
tisch nie vorhanden.

Die genannten Beispiele sind nur zwei von vielen, in denen es eine Notwendigkeit
zur Analyse von Software mit dem Fokus auf kryptographische Routinen gibt. Heut-
zutage erfolgt solch eine Analyse fast vollstdndig manuell als sogenanntes Reverse
Engineering und ist daher in den wenigsten Féllen kosteneffizient. Eine Automatisie-
rung oder Teilautomatisierung wiirde daher Analysen in vielen Féllen ermoglichen,
in denen die Kosten aktuell noch zu hoch sind.

1.2 Hinleitung zum Thema

Es existieren mehrere Forschungsarbeiten zu Themenfeldern, die die Erkennung von
kryptographischen Routinen zumindest als Randproblem betrachtet haben[5, 26, 42].
Bei der Erarbeitung von Methoden zum automatisierten Reverse Engineering stehen
bisher jedoch fast ausschlieSlich Kommunikationsprotokolle von Software im Fokus,
sodass als Ziele meist die Extrahierung entschliisselter Netzwerkdaten festgelegt wur-
den. Im Kontext der beschriebenen Motivation reicht dies allerdings nicht aus, da
Kryptographie einen sehr komplexen Bereich der Informationssicherheit darstellt,
welcher weit liber die reine Thematik der Verschliisselung hinausgeht. Zur Beant-
wortung der Frage, ob ein gegebenes Programm kryptographische Algorithmen in
einer sicheren Art und Weise verwendet, gelten folglich andere Anforderungen als
jene, die in vorangegangenen Ansatzen definiert wurden. Obwohl diese Arbeiten
bereits einige Grundlagen, die in diesem Themenfeld verwendet werden kénnen, ge-
schaffen haben, missen diese Methoden im anderen Kontext neu tiberdacht und
gegebenenfalls angepasst oder erweitert werden. Wie beschrieben, muss die tatsach-
liche Analyse relevanter Routinen manuell erfolgen; die Ausarbeitung wird sich also
nicht auf die reine automatische Analyse beschrianken diirfen. Deshalb sollte iiber-
legt werden, in wie weit die Ergebnisse automatisiert aufbereitet werden koénnen,
um die darauf folgende Beurteilung durch einen Menschen zu unterstiitzen. Daraus
ergibt sich der Vorteil, dass klare Entscheidungen der Erkennungsalgorithmen zwar
wiinschenswert, jedoch nicht unbedingt notwendig sind. Bei der Betrachtung von Er-
kennungsmethoden spielt dies eine grofie Rolle, da das zugrunde liegende Problem
laut Satz von Rice[34] nicht entscheidbar ist. Aus diesem Grund ist mit einer Erken-
nung im Rahmen der Arbeit nur eine heuristische, also approximative Erkennung
moglich. Korrekte Ausgaben von Erkennungsmethoden werden das Finden krypto-
graphischer Funktionen in Software dennoch wesentlich einfacher gestalten. Anhand
der erzeugten Informationen kénnen dann Schwachstellen in Implementationen oder
Kompositionen kryptographischer Algorithmen gefunden werden.
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1.3 Struktur der Arbeit

Der Hauptteil dieser Arbeit besteht aus mehreren Kapiteln. Da ein Verstandnis des
Vorgehens bei der Evaluation teilweise Erfahrung im Bereich der Programmanaly-
se erfordert, erklart das Kapitel 2 alle notwendigen Begrifflichkeiten und Konzepte,
die zum Verstédndnis der Arbeit, deren Methodik und den in der Evaluation ge-
troffenen Aussagen notwendig sind. Das Kapitel 3 gibt einen Uberblick beziiglich
vorangegangener Forschungsarbeiten, die thematisch dhnliche Ziele verfolgt haben.
Zusétzlich werden Arbeiten erwéhnt, aus denen einige der Heuristiken konzeptionell
herausgenommen wurden, um sie in der Evaluation zu testen und zu optimieren.
Im Kapitel 4 wird das in der Ausarbeitung behandelte Problem definiert und ver-
schiedene Losungsansitze sowie zu betrachtende Teilprobleme diskutiert. In den
darauf folgenden Kapiteln 5 und 6 wird der Aufbau des Evaluationssystems genau-
er erlautert. Dieses basiert auf der Virtualisierungssoftware Qemu und wurde fiir
die Nutzung im Bereich der dynamischen Programmanalyse angepasst[3]. Das Eva-
luationssystem wird existierender Analysesoftware gegeniiber gestellt, um Vor- und
Nachteile herauszuarbeiten. Das darauf folgende Kapitel 7 stellt den Kern der Ar-
beit dar. Dort werden die Testergebnisse der Heuristiken beschrieben, aufgearbeitet
und anschlieend bewertet. Darauf basierend werden einige Schlussfolgerungen ge-
zogen, die bei zukiinftigen Forschungsprojekten im Bereich Programmanalyse zum
Finden von Kryptographie in Software gegebenenfalls beriicksichtigt werden sollten.
In einer kurzen Zusammenfassung findet eine Interpretation der Testergebnisse mit
Einbeziehung der Effektivitdt der Evaluationssoftware statt.
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Grundlagen

Die Grundlagen dieser Ausarbeitung erstrecken sich tiber vier zentrale Themenfelder:

e Kryptographie
e Virtualisierung
e Programmanalyse

e Anforderungen zur dynamischen Analyse

Im Folgenden werden einige Grundlagen der verschiedenen Klassen kryptographi-
scher Algorithmen und deren Anwendungsbereiche vorgestellt. Im Anschluss sollen
die grundlegenden Konzepte der Virtualisierung vermittelt werden, da das in die-
ser Ausarbeitung anteilig vorgestellte Evaluationssystem mafigeblich auf die durch
Virtualisierung entstehenden Moglichkeiten zur Programmanalyse aufbaut. Danach
werden die Grundlagen der Begrifflichkeiten im Zusammenhang mit Programmana-
lysetechniken erlautert, da diese hier genutzt werden, um Eingaben fir die zu eva-
luierenden Erkennungsalgorithmen zu erfassen. Zuletzt sollen die wichtigsten An-
forderungen erldutert werden, die eine Software zur dynamischen Analyse erfiillen
sollte, da die Wahl der Softwarebasis fiir das Evaluationssystem und die getroffenen
Designentscheidungen mafigeblich auf diesen Anforderungen basieren.

2.1 Kryptographie

Die Kryptographie befasst sich mit der Problematik, informationstechnische Systeme
lese- und manipulationsresistent gegeniiber unauthorisierten Dritten zu konzipieren.
Im Folgenden werden die benotigten Grundlagen der Kryptographie beschrieben.
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2.1.1 Komposition kryptographischer Verfahren

Zur skalierbaren und effizienten Implementation sicherer Kommunikationswege wer-
den in der Praxis verschiedene Verfahren in Kombination eingesetzt. Die Zielsetzun-
gen der Verfahren konnen in drei grundlegende Eigenschaftenkategorien unterteilt
werden[37]:

e Vertraulichkeit
o Authentizitat

e Integritat

Die Vertraulichkeitseigenschaft wird durch die klassische Verschliisselung erreicht.
Hierbei wird der Klartext vor der Ubertragung auf einem unsicheren Medium in
eine fiir Dritte nicht sinnvoll interpretierbare Datenstruktur umgewandelt und beim
Empfanger mittels eines geheimen Schliissels wieder lesbar gemacht. Authentizitat
beschreibt die Eigenschaft, dass der Kommunikationspartner sicher identifiziert wer-
den kann. Kryptographisch wird dies oftmals mittels Zertifikaten erreicht, die von
einer hoheren Instanz ausgestellt werden[12]. Die Kommunikationsteilnehmer sind
somit in der Lage, die Herkunft der Daten eindeutig zu bestimmen. Die dritte und
letzte im Kontext der Ausarbeitung wichtige Eigenschaft ist die Integritat der Daten.
Selbst wenn Daten fiir Dritte nicht interpretierbar und einem Kommunikationspart-
ner eindeutig zugeordnet werden konnen, besteht die Gefahr einer unauthorisierten
Modifikation wihrend der Ubertragung. Die Integrititseigenschaft ist genau dann
erfiillt, wenn solche Modifikationen vom Empfanger erkannt werden kénnen. Je nach
Anwendungsfall sind jedoch nicht alle Eigenschaften erforderlich. Beispielsweise bei
der Namensauflosung im Internet ist es sinnvoll, die Authentizitdt und Integritat
der aufgelosten Adressen zu gewéhrleisten. Da die Daten jedoch meist ohnehin der
Allgemeinheit zur Verfligung gestellt werden sollen, ist die Vertraulichkeit keine un-
bedingt erforderliche Eigenschaft.

Zusammengefasst kann gesagt werden, dass die Implementation eines Kommunikati-
onswegs, die mindestens eine, im jeweiligen Anwendungsfall erforderliche Eigenschaft
nicht gewahrleistet, als unsicher betrachtet werden muss. Die Ausarbeitung soll da-
bei helfen, einen solchen Nachweis zu erbringen. Im Folgenden wird beschrieben,
durch welche Klassen kryptographischer Algorithmen die erklarten Anforderungen
an sichere Kommunikationswege erfillt werden.



2.1. Kryptographie 7

2.1.2 Symmetrische Kryptographie

Symmetrische Kryptoalgorithmen werden zur Sicherstellung der Vertraulichkeit ge-
nutzt. Definition 1 zeigt die gemeinsamen Eigenschaften dieser Algorithmenklasse.

Definition 1:

Sei P die Menge der Klartexte, C' die Menge verschliisselter Klartexte und K
die Menge der Schliissel. Ein symmetrisches Kryptosystem besteht aus zwei
Abbildungen[37] E: Px K - Cund E' : C x K — P

wobei P = E'(E(P,K), K).

Als Beispiel fiir einen einfachen symmetrischen Kryptoalgorithmus soll hier die oft-
mals zitierte César Chiffre herangezogen werden. Sei P das Klartextalphabet, A
ein Restklassenring der Grofie |P| und K € IN, K < |A| ein beliebiger Schliis-
sel. Zusatzlich wird eine bijektive Abbildung F' definiert, die jedes Zeichen aus
P auf ein Element in einem Restklassenring A abbildet. Bei César ist die Ver-
schliisselungsfunktion fiir ein Klartextzeichen p € P nun definiert als Fierypt =
F~Y((F(p) + K)mod|A|). Entschliisselt wird ein Zeichen ¢ € P anschlieflend wie-
der mit Fyeerypr = FH((F(c) — K)mod|A]). Die gemeinsame Eigenschaft aller sym-
metrischen Verschliisselungsverfahren ist die Notwendigkeit, dass einem Austausch
verschliisselter Daten fiir dessen Entschliisselung ein Austausch mindestens eines
geheimen Schliissels vorangegangen sein muss. Bei einem sicheren Algorithmus ist
der verschliisselte Klartext vor Zugriffen Dritter geschiitzt, solange die Geheimhal-
tung des Schliissel sichergestellt ist und der Schliissel nicht einfach zu erraten ist.
Symmetrische Verschliisselungsverfahren besitzen den Vorteil, dass sie bei verhalt-
nisméafig geringer Schliissellinge ein hohes Mafl an Sicherheit bieten konnen und
eine verschliisselte Kommunikation effizient, im Hinblick auf die erforderliche Re-
chenleistung, implementiert werden kann. Aus diesem Grund kommt diese Art von
Algorithmen zur Herstellung der Vertraulichkeitseigenschaft von Kommunikations-
wegen fast immer zum Einsatz. Ein Beispiel fiir einen aktuell als sicher geltenden
symmetrischen Kryptostandard ist der Advanced Encryption Standard[18].

2.1.3 Asymmetrische Kryptographie

Die Authentizititseigenschaft lasst sich alleine mit symmetrischen Kryptoalgorith-
men in der Praxis nicht sicherstellen. Da der geheime Schliissel zwangslaufig dem
Kommunikationspartner mitgeteilt werden muss, wére eine Sicherstellung der Au-
thentizitat ausschlieflich mit einer komplexen Schliisselverwaltung fiir jeden Sen-
der bzw. Empfanger machbar. Dartiber hinaus ist eine nachtréigliche und sichere
Unterscheidung von Kommunikationsteilnehmern dann nicht moglich. Definition 2
beschreibt daher die Eigenschaften Asymmetrischer Kryptosysteme, die die Schliis-
selverwaltung stark vereinfachen und die Priifung der Datenherkunft ermdglichen.
Somit kann die Authentizitatseigenschaft erfiillt werden.



8 2. Grundlagen

Definition 2:

Sei P die Menge der Klartexte, C' die Menge verschliisselter Klartexte, K und
K' zwei mathematisch in Beziehung stehende Schliissel. Ein asymmetrisches
Kryptosystem besteht aus zwei Abbildungen £ : P x K — C und E’ :
C x K' — P wobei P=FE'(E(P,K),K').

Bei einem Asymmetrischen Verschliisselungssystem werden jeweils fiir eine Kommu-
nikationsstrecke mindestens zwei Schliissel benotigt, ein privater Schliissel K, der
geheim zu halten ist sowie ein 6ffentlicher Schlissel K'. K’ wird dem Kommuni-
kationspartner im Vorfeld iiber einen beliebigen Kommunikationskanal mitgeteilt,
darf aber von einem Angreifer nicht ausgetauscht werden. Soll ein Klartext ver-
schliisselt werden, geschieht die Verschliisselung mit dem o6ffentlichen Schliissel des
Kommunikationspartners. Dieser kann ausschliefilich mit seinem zugehorigen priva-
ten Schliissel die Nachricht entschliisseln. Asymmetrische Kryptosysteme lassen sich
auf Basis verschiedener mathematischer Probleme konstruieren. Der Vorteil gegen-
iiber symmetrischen Verfahren liegt darin, dass der sichere Schliisselaustausch in der
Praxis stark vereinfacht wird. Nachteile ergeben sich durch den Gebrauch ldngerer
Schliissel und aufwendiger Ver- und Entschliisselungsroutinen. Aufgrund der Mog-
lichkeit, das Problem des Schliisselaustauschs zu vereinfachen, wird asymmetrische
Kryptographie meist zum Aufbau einer sicheren Verbindung genutzt. Ein allgemein
bekannter asymmetrischer Kryptoalgorithmus ist RSA[35].

2.1.4 Kryptographische Hashfunktionen

Die letzte der beschriebenen Eigenschaften zur Herstellung sicherer Kommunikati-
onswege ist die Integritit. Bei herkémmlichen Systemen zur Ubertragung von Daten
wird diese oftmals in Form einer Entdeckung von Modifikationen genutzt, welche
umgebungsbedingt sind. Algorithmen zur Berechnung von Checksummen wie der
Cyclic Redundancy Check[31] eignen sich nicht zur Anwendung bei absichtlichen
Verdnderungen. Dennoch sollte der verwendete Algorithmus in der Lage sein, wie
CRC, die Daten mit moglichst wenigen zusétzlichen Metadaten zu schiitzen. Kryp-
tographische Hashfunktionen nach Definition 3 erfiillen diese Eigenschaft.

Definition 3:

Sei B die Menge der Datenblocke beliebiger Linge, D die Menge der Da-
tenblocke einer konstanten aber beliebigen Lange. Eine surjektive Abbildung
F : B — D ist eine Hashfunktion. Ein Element h € D nennt man Hash. An
kryptographische Hashfunktionen F' werden zusétzlich folgende Forderungen
gestellt:

e Gegeben h, ist es sehr komplex ein b zu berechnen mit F'(b) = h

e Gegeben b, ist es sehr komplex ein b’ zu berechnen mit F(b') = F(b)

Einen Hashwert aus gegebenen Daten zu berechnen ist effizient. Eine Nachricht zu
verandern, ohne dabei seinen kryptographischen Hashwert zu dndern, muss in der
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Praxis aufwandig sein. Ansonsten ist der Algorithmus nicht in der Lage, die Integri-
tatsanforderungen zu erfiillen. Fiir eine sichere Kommunikation werden kryptogra-
phische Hashes zusétzlich verschliisselt. Damit wird sichergestellt, dass eine dritte
Person nicht einfach den Hash - und folglich auch die Nachricht - austauschen kann.

2.1.5 Konfusion und Diffusion

Die Erstellung eines sicheren kryptographischen Algorithmus ist ein komplexes Pro-
blem, bei dem heutzutage verschiedene Angriffstechniken berticksichtigt werden miis-
sen. Aus diesem Grund weisen bestimmte Klassen von Algorithmen Eigenschaften
auf, die im Kontext der Ausarbeitung genutzt werden kénnen, um diese zu erken-
nen. Konfusion und Diffusion sind zwei grundlegende Verfahren zum Verschleiern
von Redundanzen[38] in Chiffretexten. Klartexte weisen diese Eigenschaft, die eine
Schwéche bei der Robustheit kryptographisch abgesicherter Kanéle darstellt, sehr
haufig auf. Konfusion wird in vielen Algorithmen durch Substitution erreicht und
sorgt dafiir, dass Zusammenhénge zwischen Klartext und Chiffretext schwieriger zu
erkennen sind. Diffusion hingegen kann durch Permutation des Klartextes erfolgen
und hat zum Ziel, eventuelle RegelméfBigkeiten im Klartext iiber mehrere Bits des
Chiffretextes zu verteilen. Dadurch werden Muster im Klartext fiir einen Angreifer,
der nur den Chiffretext kennt, schwieriger zu erkennen sein, da diese sich iiber die
gesamten Daten verteilen. Das Ergebnis einer Implementation dieser Mafinahmen
in einem kryptographischen Algorithmus sollte idealerweise sein, dass sich bei einer
Anderung von einem Bit im Klartext eine Anderung von etwa 50 Prozent der Bits
im Chiffretext ergibt.

2.2 \Virtualisierung

Diese Arbeit beschreibt die Evaluation von Heuristiken mithilfe einer angepassten
Virtualisierungssoftware. Um zu verstehen, wie die Messung der fiir die Erkennungs-
methoden notwendigen Eingabedaten erfolgt, miissen die verschiedenen Arten von
Virtualisierung im Hinblick auf deren Umfang und Moglichkeiten erlautert werden.
Zur dynamischen Programmanalyse eignen sich Virtualisierungslosungen besonders
gut, da die Umgebungen, sofern sie per Software implementiert werden, durch eine
Modifikation dieser Software verdndert und instrumentiert werden kénnen.

Virtualisierung und Emulation Die Grenzen zwischen Virtualisierung und Emu-
lation sind flieBend. Im klassischen Sinn bezeichnet Virtualisierung die Auftei-
lung von Ressourcen auf mehrere Systeme, die nichts voneinander wissen. Die
Emulation hingegen beschreibt eine Imitation von Komponenten, die in ei-
ner Umgebung nicht real existieren. Virtualisierungslosungen nutzen teilweise
emulierte Ressourcen, um eine bessere Aufteilung zu erreichen.

Userspace-Virtualisierung Die am wenigsten umgebungssimulierende Art der
Virtualisierung ist die sogenannte Userspace-Virtualisierung. Damit ist ge-
meint, dass ausschliefSlich die ausfiihrenden Prozesse der Software auflerhalb
des Betriebssystemkontextes Schnittstellen erhalten, die in der eigentlichen
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Umgebung nicht vorhanden sind und deshalb nachgebildet werden. Ein prak-
tisches Beispiel ist das Programm Wine[16]. Es dient dazu, fir Windows an-
gepasste Programme unter Linux ausfithren zu konnen. Hierzu bietet Wine
dem Programm Schnittstellen, die vom Linux Kernel selbst nicht angeboten
werden. Wie eine Art Wrapper werden daher die Aufrufe der Windows API
in Linux-kompatible Funktionsaufrufe umgewandelt. Das Verhalten des Pro-
gramms soll sich durch die Nutzung von Wine nicht dndern.

Hardware-Virtualisierung Neuere amd64-kompatible Prozessoren unterstiitzten
die Virtualisierung mehrerer Prozessoren als Implementation in Hardware[15].
Ein sogenannter Hypervisor ist dabei den virtualisierten Instanzen iibergeord-
net und teilt die real vorhandenen Ressourcen auf diese Instanzen auf. Ein
Implementierungsbeispiel ist die sogenannte Kernel Virtual Machine im Linux
Kernel[14].

Software-Emulation Der Betriebsmodus, in dem Qemu im Kontext der Program-
manalyse ausgefithrt wird, nennt sich Hardware-Emulation[3]. Dies bedeutet,
dass der virtuellen Maschine softwareseitig eine komplette Hardwareumgebung
vorgetduscht wird. Dies ist aufwandiger und langsamer, als beispielsweise die
durch Hardware unterstiitzte Virtualisierung, erlaubt aber gleichzeitig ein star-
keres Eingreifen in die Arbeitsweise des virtualisierten Systems per Software.
Ein Beispiel ist das Vornehmen von Anderungen an softwareseitig vorgetéusch-
ter Netzwerkhardware, um versendete und empfangene Netzwerkpakete trans-
parent modifizieren zu koénnen.

Binary-Translation beschreibt die Emulation eines Befehlssatzes, indem jeder ein-
zelne Befehl des Quellinstruktionssatzes in eine beliebige Anzahl von aquiva-
lenten Befehlen des Zielinstruktionssatzes umgewandelt wird. Somit lasst sich
beispielsweise der Befehlssatz eines RISC-Prozessors auf einem CISC-Prozessor
nachbilden und umgekehrt. Ein Vorteil der Binary-Translation liegt darin, dass
der iibersetzte Code auf dem Prozessor ohne weitere Abstraktionsebenen aus-
gefiihrt werden kann. Da Programme in der Regel viele Codestellen mehrmals
ausfiihren, kann die Gesamtlaufzeit trotz des anfinglichen Ubersetzungsprozes-
ses im Vergleich zur Emulation jeder einzelnen Instruktion verringert werden,
sofern die iibersetzten Codestellen in einem Cache verwaltet werden. Qemu
nutzt einen Binary-Translator, sofern es ohne Virtualisierungsunterstiitzung
der Hardware ausgefiithrt wird.

Befehlssatz-Emulation Im Gegensatz zur meist effizienteren Binary-Translation,
kann ein Befehlssatz beim Einsatz von Virtualisierungssoftware ebenfalls emu-
liert werden. Dabei implementiert die virtualisierende Software jeden einzelnen
Prozessorbefehl und fiihrt den entsprechenden Emulationscode aus. Die x86-
Emulationssoftware Bochs[23] nutzt im Gegensatz zu Qemu einen Befehlssatz-
Emulator.

Je nach Virtualisierungsimplementation werden mehrere der erwahnten Techniken
in Kombination genutzt. Die erklérten Begriffe sind zum Vergleich der fiir die Eva-
luation in Frage kommenden Virtualisierungslosungen relevant. Weiterhin basiert
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die Funktionsweise der Datenmessung mafigeblich auf den Virtualisierungsmetho-
den von Befehlssédtzen (Binary-Translation). Probleme im Hinblick auf Verhaltens-
anderungen zu analysierender Programe in virtuellen Umgebungen werden in den
Anforderungen an eine Plattform zur dynamischen Analyse ndher erldutert.

2.3 Programmanalyse

Diese Ausarbeitung behandelt die Evaluation von Erkennungsmethoden kryptogra-
phischer Funktionen in Software. Hierzu existieren Verfahren der Programmanalyse,
die in dieser Ausarbeitung genutzt werden sollen. Welche grundlegenden Analysever-
fahren es gibt und wie das Programm genau in einzelne abgeschlossene Teile zerlegt
wird, deren Eigenschaften separat ermittelt werden um Aussagen treffen zu kénnen,
wird im Folgenden beschrieben.

2.3.1 Analyseverfahren

Im Wesentlichen werden Analysemethoden in statische und dynamische Verfahren
unterteilt. Die statische Analyse beschreibt alle Analyseverfahren, bei denen das zu
verarbeitende Programm nicht ausgefiihrt wird. Die dynamische Analyse hingegen
nutzt das Ausfithrungsverhalten um Aussagen iiber das Programm treffen zu kénnen.

Statische Analysen haben den Vorteil, dass sie nicht von der Ausfithrung des zu ana-
lysierenden Programms abhéngig sind. Da hier prinzipiell alle Programmteile, die
statisch beispielsweise als Programmdatei vorliegen, analysiert werden kénnen, weist
die statische Analyse weniger Probleme im Bereich der Pfadabdeckung auf. Die dy-
namische Analyse hingegen verarbeitet pro Ausfithrung jeweils einen Programmpfad.
Dabei kann es passieren, dass relevante Programmteile nicht ausgefiithrt und deshalb
auch nicht analysiert werden. In dieser Ausarbeitung werden die Methoden der dy-
namischen Analyse verwendet, da sich ein Programm leichter gegen eine statische
Analyse absichern kann[13] und viele der Erkennungsmethoden Ausfiihrungsdaten
des Programms als Eingabedaten benotigen. Hierzu gehoren beispielsweise Informa-
tionen iiber die durch das Programm zur Laufzeit verarbeiteten Daten.

2.3.2 Instruktionssequenz

Da sich die Erkennungsmethoden auf die Konzepte der dynamischen Analyse stiit-
zen, muss der ausgefiihrte Pfad in einzelne Teile zerlegt werden. Dies ist notwendig,
da ein Programm bis zur Terminierung viele Milliarden Instruktionen ausgefiihrt
haben kann. Da viele der verwendeten Erkennungsmethoden keine lineare Laufzeit
besitzen, wire eine Verarbeitung bei einer solchen Eingabelange nicht effizient. Eine
Instruktionssequenz bezeichnet im Kontext der Ausarbeitung ein Tupel von Instruk-
tionen aus der Menge des [A32-Befehlssatzes. Die Reihenfolge der Elementanord-
nung im Tupel reprasentiert dabei die Ausfiihrungsreihenfolge durch den Prozessor.
Aus vorher genannten Griinden muss diese Sequenz in kleinere Abschnitte aufgeteilt
werden. Diese einzeln zu analysierenden Programmteile werden Routinen genannt
und im Folgenden beschrieben.
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2.3.3 Routine

Routinen bezeichnen Teilsequenzen aus der Instruktionssequenz eines Programm-
durchlaufs. Routinen werden durch eine Teilmenge der im [A32-Befehlssatz defi-
nierten Instruktionen getrennt, die lokale Speicherkontexte erstellen und abbauen.
Abbildung 2.1 illustriert die Trennung von Routinen aus Speicher- und Instrukti-
onssicht. Der erste Grund zur Aufteilung der Instruktionssequenz in mehrere Routi-
nen liegt im Vorteil der daraus resultuerenden effizienteren Verarbeitung durch die
Erkennungsmethoden. Um dies zu verdeutlichen betrachten wir einen fiktiven Al-
gorithmus zur Erkennung von Kryptographie mit der Laufzeit n - lgn. Teilen wir n
nun in ¢ viele gleich groBe Tupel n’ auf und wenden den Algorithmus jeweils auf die
kleineren Tupel n’ an, so ergibt sich eine neue Laufzeit von c- % -1g 2. Vereinfacht
bedeutet dies n - 1g(%), was offensichtlich eine praktische Laufzeitverkiirzung dar-
stellt. Die zweite Begriindung der Aufteilung liegt in der Moglichkeit zur genaueren
Lokalisierung. Ein Algorithmus, der auf die komplette Instruktionssequenz angewen-
det wird und entscheiden wiirde, ob kryptographischer Code enthalten ist, kénnte
keine genauere Lokalisierung vornehmen. Aus diesen Griinden wird die Instrukti-
onssequenz in Routinen aufgeteilt, die moglichst der logischen Aufteilung in kleinere
Module (Funktionen) innerhalb des Programms entsprechen sollen.

Routine i-1 Routine i Routine i-1
push call mov add ret ret
Instruktionssequenz Stapelspeicher
push eax // Routine i-1 Lokaler Speicher i-2
call routine-i /I Aufruf

mov ebp, esp  // Routine i

/| Referenz- Lokaler Speicher i-1
... /I Position
add eax, ebx
ret /I Routine i
ret /I Routine i-1

Lokaler Speicher i

Abbildung 2.1 Abgrenzung verschiedener Routinen/Funktionen an der Referenz-
postition

2.3.4 Datenquellen

Im Kontext der Ausarbeitung wird ein auf der Virtualisierungssoftware Qemu ba-
sierendes Evaluationssystem genutzt, um Eingabedaten fir die zu testenden Erken-
nungsmethoden zu erzeugen. Dabei gibt es zwei Kategorien von Messdaten, die wéah-
rend einer Programmausfiithrung ermittelt werden kénnen. Dies sind die ausgefiihr-
ten Instruktionen, die Vorgeben, wie das Programm die eigenen Daten verarbeitet.
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Daritiber hinaus sind die Daten messbar, die durch die Ausfithrung von Instruktionen
bearbeitet werden. Beide Datenkategorien sind zum Aufdecken von Eigenschaften,
die zur Erkennung kryptographischer Routinen in Software nachgewiesen werden
miissen, von Bedeutung und kénnen vom Evaluationssystem gemessen werden.

2.4 Anforderungen der dynamischen Analyse

Programme zur dynamischen Analyse unterliegen im Gegensatz zu herkémmlicher
Software einigen speziellen Anforderungen, die besondere Konzepte zur effizienten
Verarbeitung von Ereignissen erfordern. Vor allem in Bezug auf Performanz sind
bei der heute zur Verfligung stehenden Rechenleistung in vielen Anwendungsfillen
keine speziellen Uberlegungen zu treffen. Bei der Programmanalyse miissen beson-
ders grofle Datenmengen verarbeitet werden. Zusétzlich ist die Bearbeitungszeit sehr
kritisch, da das zu analysierende Programm moglichst schnell ausgefithrt werden
soll, um Verhaltensdnderungen durch zu lange Ausfithrungsunterbrechungen bei der
Laufzeitanalyse ausschliefen zu kénnen. Da die Motivation der Ausarbeitung Ana-
lysen von Schadsoftware mit einschliet, miissen zusdtzlich Uberlegungen getroffen
werden, eine Erkennung der Analyseumgebung durch die zu analysierende Software
verhindern zu konnen. Im Folgenden sollen die wichtigsten Anforderungen an die
genutzte Evaluationsplattform genauer dargestellt und begriindet werden.

2.4.1 Minimierung der Analysezeiten

Unabhéngig von der Auswertung miissen Programmdaten wéahrend der Analysezeit
gespeichert und gegebenenfalls bereits aufbereitet werden. Dies kostet Rechenzeit,
die je nach Anzahl zu verarbeitender Ereignisse im Verhaltnis zur reinen Ausfiih-
rungszeit der zu analysierenden Software sehr lang werden kann. Eine obere Schranke
fiir zusédtzliche Analysezeiten stellen Antwortzeitiiberschreitungen von Netzwerkpro-
tokollen dar, welche die zu analysierende Software gegebenenfalls implementiert und
nutzt. Eine Uberschreitung dieser Antwortzeiten wiirde die Ergebnisse des Analyse-
prozesses verfalschen. Im Kontext der Ausarbeitung ist die Netzwerkkommunikation
zusdtzlich von besonderer Bedeutung, da hier oftmals Kryptographie zum Einsatz
kommt. Eine Anforderung an das Evaluationssystem ist demnach, dass zumindest
bekannte und oftmals genutzte Protokolle wie TCP sowie von der Applikation selbst
implementierte Protokolle ihre Antwortzeiten durch den Zusatzaufwand der Lauf-
zeitanalyse nicht tiberschreiten.

Weiterhin sollte die Analysezeit nicht zu lasten der vom Betriebssystem an den
zu analysierenden Prozess zugewiesenen Rechenzeit gehen, da dies die Erkennung
der Analyse durch Schadsoftware vereinfacht und auch bei legitimer Software un-
gewollte Nebeneffekte zur Folge haben kann. Sogenannte Hooking Techniken|28],
bei denen Instruktionen dem Programmcode hinzugefiigt werden, um zusétzliche
Auswertungsroutinen im Prozesskontext auszufithren, werden damit beispielsweise
ausgeschlossen.

Da es praktisch immer moglich ist, mit einem in diesem Kontext genannten "Helfer",
der einem Programm tiber das Netzwerk genaue Daten tiber tatséchliche Zeitablaufe
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liefern kann, Analysezeiten durch Vergleich der Prozesszeit mit der tatsédchlich ver-
gangenen Zeit zu entdecken, kann eine Beeinflussung durch Analysen nie génzlich
ausgeschlossen werden. Bei legitimer Software wird dieses Szenario jedoch keine Rol-
le spielen. Es lassen sich bisher keine Beispiele finden, bei denen eine Schadsoftware
solche Methoden genutzt hat.

2.4.2 Verhindern von Analyseerkennung

Mit dem Problem der Erkennung virtueller Maschinen beschéftigen sich Schadsoftware-
Analysten bereits seit einiger Zeit. Wahrend bei legitimer Software in nur wenigen
Fallen Mafinahmen gegen Programmanalyse zum Einsatz kommen, kann dies bei
Schadsoftware als de-facto Standard angesehen werden. Abbildung 2.2 zeigt, wie
einfach eine durch VMWare virtualisierte Umgebung zu erkennen ist. Das Beispiel
basiert auf der von VM Ware implementierten Schnittstelle zwischen Gast- und Wirt-
system, das iiber Ein- und Ausgabeports der virtuellen Hardware funktioniert.

mov eax, 564D5868h ; Vorbereitung der Register
mov ebx, 00000000h
mov ecx, 0000000Ah
mov edx, 00005658h

in eax, dx ; Ansprechen eines IO-Ports
cmp ebx, 564D5868h ; Auswertung der Ausgabe "VMhh'"
jne 0QCexit ; Verhalten bet erfolgreicher Erkennung

Abbildung 2.2 x86 Assembler Code zur Erkennung von VMWare Umgebungen

Ahnliche Techniken existieren fiir praktisch jede Virtualisierungssoftware und wer-
den auf sehr unterschiedlichen Systemebenen angewendet. Angefangen bei Priifun-
gen von KEintrdgen der installierten Treiber in der Windows Registry reichen sie
bis hin zur Analyse des Prozessorverhaltens bei - in der x86 Spezifikation - un-
scharf definierten Situationen. Bei hardwareunterstiitzter Virtualisierung unter x86-
kompatiblen Prozessoren besteht zusétzlich das Problem, dass die Architektur keine
wirkliche Virtualisierung zulésst, da die Relokation verschiedener Deskriptortabel-
len, die aufgrund des Designs bei einer virtualisierten Umgebung unabdingbar ist,
von der virtuellen Maschine heraus entdeckt werden kann. Im Zeitalter von "Soft-
ware as a Service" und "Cloud Computing" ist die Wahrscheinlichkeit, dass eine
virtuelle Umgebung nicht zu Zwecken der Programmanalyse eingesetzt wird, jedoch
stark gestiegen. Dies konnte Schadsoftwareentwickler in Zukunft vor das Problem
stellen, dass Erkennungsmethoden nicht mehr anwendbar sind, da zu viele Zielsyste-
me dadurch ausgeschlossen wiirden. Zur Zeit muss durch Schadsoftware angewandte
Virtualisierungserkennung jedoch Beriicksichtigung finden und wird durch die von
Qemu angewandte Hardware-Emulation in der Praxis ausreichend verhindert.

2.4.3 Beschreibung benotigter Datenquellen

Prinzipiell bieten Debuggingschnittstellen alle Moglichkeiten, beliebige Daten tiber
den Ablauf eines Programms zu ermitteln. Allerdings miissten im Fall einer gra-
nularen instruktionsbasierten Analyse oftmals unnétig viele Daten abgerufen, sowie
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Sprungziele berechnet werden, um Anhaltepunkte zu setzen, die fiir die in der Aus-
arbeitung genutzten detaillierten Analysen notwendig sind. Eine solche, auf Abfra-
gen basierende Implementation, konnte den Effizienzanforderungen bei gegebener
Datenmenge nicht standhalten. Optimal wére ein auf Riickmeldungen basierendes
System, welches beim Auftreten bestimmter Ereignisse die zugehérigen Analyse-
funktionen selbststandig aufruft. Dabei sollten auch Kontextinformationen im zu
analysierenden Programmcode verwaltet werden konnen, um beim Auftreten eines
Ereignisses zusétzlich Auswertungszeit sparen zu kénnen. Haltepunkte sind hierfiir
ein gutes Beispiel. Beim Einfiigen eines solchen ist die Codeadresse bereits bekannt
und ware als zusétzliche Kontextinformation sinnvoll, damit sie zur Laufzeit nicht
nochmal extra abgerufen werden muss.

Im Kontext der Arbeit muss das Analyseframework Schnittstellen zur Reaktion auf
folgende Ereignisse bieten:

e Kontextwechsel der Prozesse und Threads

e Identifikation des laufenden Prozesses

e Ausfithrung "spezieller Instruktionen"

e Speicherzugriffe

e Beginn/Ende einer Routine

e Erreichen eines Haltepunkts

e Laden von zusitzlichem Code (Bibliotheken)

o Aufruf von als relevant definierten Funktionen

Die meisten der genannten Ereigniskategorien sind selbsterklarend. Sie implizieren
jedoch teilweise, dass Schnittstellen existieren, mit denen definiert werden kann,
wann solche Ereignisse auftreten, beispielsweise die Definition "spezieller Instruktio-
nen" oder die Festlegung von Haltepunkten. Zu der Menge relevanter Funktionen
gehoren in diesem Kontext verschiedene Routinen, mit denen die zu analysierende
Software tiber ihren eigenen Prozesskontext hinaus Einfluss auf das System nehmen
kann. Beispielsweise bietet Windows eine von Schadsoftware oft benutzte Funkti-
on "CreateRemoteThread"[29] aus der Windows API. Sie erlaubt es einem Prozess,
einen neuen Thread im Kontext eines fremden Prozesses zu erstellen, sofern dieser
die Rechte eines Debuggers besitzt. In der Vergangenheit wurde die API Funktion
haufig in Kombination mit weiteren Funktionen zum Kopieren von Speicher iiber
Prozesskontexte hinaus von Schadsoftware genutzt, um fiir Benutzer und Antiviren-
software schwerer erkennbar zu sein. Ein Analyseframework sollte also in der Lage
sein, solche Ereignisse zu registrieren und gegebenenfalls ab diesem Zeitpunkt den
beeinflussten Prozess zusétzlich in seinem Verhalten zu beobachten. Es ist also von
Vorteil, dass Situationen, die ein Ereignis produzieren sollen, zur Laufzeit beliebig
neu festgelegt werden kénnen.
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2.4.4 Zuriicksetzen von Anderungen

Da Programme auflerhalb rein mathematischer Berechnungen oftmals dazu dienen,
Seiteneffekte in Threr Umgebung zu erzeugen, muss die Beeinflussung der virtuellen
Umgebung zur Laufzeit des zu analysierenden Prozesses bei der Konzeptionierung
einer Analyseplattform berticksichtigt werden. Wéahrend die Vorgénge bei der Aus-
fithrung legitimer Programme in der Praxis eher selten Auswirkungen auf andere zu
analysierende Programme haben, greift Schadsoftware teilweise sehr stark in die in-
ternen Ablédufe eines Betriebssystems ein. Eine Analyseumgebung muss daher ohne
groffen Aufwand auf einen unbeeinflussten Zustand zuriickgesetzt werden kénnen,
nachdem die Analyse beendet wurde. Sofern eine bestehende Virtualisierungslosung
genutzt wird, kann davon ausgegangen werden, dass diese bereits Momentaufnah-
men eines virtualisierten Systems erstellen und wiederherstellen kann. Bei reiner
Prozessvirtualisierung kann dazu iibergegangen werden, diese in einer komplett vir-
tualisierten Umgebung durchzufithren, um ebenfalls von einer bestehenden Losung
profitieren zu konnen.

2.4.5 Minimierung benotiger Ausfiihrungsdurchlaufe

Es wurde bereits erwahnt, dass zu hohe Analysekosten ungewollte Beeinflussun-
gen des zu analysierenden Programms zur Folge haben kénnen. Trotzdem muss
ein Analyseframework den Bedarf der von den Auswertungsmethoden benétigten
Messdaten abdecken konnen. Eine Moglichkeit, falls die Verarbeitungsgeschwindig-
keit nicht ausreicht, wire dabei eine mehrmalige Ausfithrung des zu analysierenden
Programms, wobei jeweils nur die von einer Heuristik benutzten Daten gesammelt
werden. Dies wiirde allerdings die Vergleichbarkeit der Auswertungsergebnisse stark
beeintrachtigen, da Programme, die viel Interaktion mit Prozessen auflerhalb des
eigenen Kontextes betreiben, mit hoher Wahrscheinlichkeit pro Ausfiihrung jeweils
andere Pfade ausfithren werden.

Daraus ergibt sich die Anforderung, dass moglichst alle Messdaten innerhalb einer
einzigen Ausfithrung gesammelt und zumindest bis zum Zeitpunkt der Auswertung
durch die jeweilige Heuristik vorgehalten werden miissen. Grundlegend gibt es dabei
zwei Methoden: Zum einen kénnen die gesammelten Daten wahrend der Ausfiih-
rung des zu analysierenden Programms verarbeitet werden. Zum anderen besteht die
Moglichkeit, die notwendigen Daten - aufgrund der meist hohen Menge - auf persis-
tenten Medien zu speichern und die Auswertung der Heuristiken im Anschluss an die
Ausfiithrungszeit auszufithren. Ein gutes Konzept zur Implementation einer Analy-
sesoftware sollte dieses Problem fiir jeden Verarbeitungsweg individuell betrachten,
um somit die Analysezeit wiahrend der Ausfithrung des Programms moglichst kurz
zu halten. Dies liegt daran, dass Auswertungsalgorithmen sowie die Menge an Roh-
daten unterschiedlich komplex sein kénnen.

2.4.6 Plattformunabhangige Analysen

Eine iiberwiegende Menge aller Anwenderprogramme wurde bisher als Userspace-
Prozess in einem Windows Betriebssystem und einem TA32-kompatiblen Prozessor
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ausgefithrt. Mehrere Entwicklungen weisen jedoch darauf hin, dass sich dies in den
nachsten Jahren zunehmend &ndern wird. Durch die massenhafte Verbreitung von
Smartphones sind viele Softwareentwickler auf die neuen Plattformen wie Android
oder iOS umgestiegen. Damit andert sich nicht nur das in der Softwareumgebung vor-
handene Betriebssystem, sondern auch die unterstiitzten Prozessor-Architekturen.
Um zukiinftigen Einschrinkungen in der Einsetzbarkeit einer Analyseplattform vor-
zubeugen, sollte diese zumindest so entwickelt werden, dass bei einer Portierung
auf ein anderes Betriebssystem oder einer Prozessor-Architektur nur einzelne Teile
der Implementierung ausgetauscht werden miissen. Hinzu kommt, dass aufgrund der
komplexer werdenden Hardware-Schnittstellen von Computern auch Treiberimple-
mentierungen zum Sicherheitsproblem werden. Da diese Art von Software in mono-
lithischen Kernel-Architekturen nicht als Benutzerprozess ausgefithrt werden, sollte
eine Analyseplattform ebenfalls in der Lage sein, Programme im Kontext des Kernels
zu analysieren, um mit dieser Entwicklung Schritt halten zu kénnen.
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Verwandte Arbeiten

Es existieren bereits verschiedene Ansétze, um kryptographische Routinen in Soft-
ware automatisiert zu erkennen und gegebenenfalls zu identifizieren. Dieses Kapitel
beschreibt die verschiedenen Implementationen in einer Unterteilung zwischen dy-
namischen und statischen Herangehensweisen. Dabei sei angemerkt, dass viele der
verwandten Arbeiten das in dieser Ausarbeitung behandelte Problem gegebenenfalls
nur angrenzend betrachten.

3.1 Statische Analyse

Viele der oft genutzten Verschliisselungsverfahren benutzen eine grofie Menge an
Konstanten. Diese werden verwendet, um verschiedene Anforderungen an einen si-
cheren kryptographischen Algorithmus erfillen zu koénnen. Statische Analysepro-
gramme nutzen diese Figenschaft, um in ausfiihrbaren Dateien nach solchen Kon-
stanten zu suchen und somit oftmals sogar den verwendeten Algorithmus zu identifi-
zieren. Eine zweite Idee, die in mehreren verfiigharen Programmen verwendet wird,
ist die Erzeugung von Signaturen aus Instruktionssequenzen, die in den Kryptofunk-
tionen bekannter Bibliotheken zu finden sind.

Einige Programme wurden als Plugins fiir bereits bestehende Analyse- und Debug-
gingsoftware wie OllyDBG als Freizeitprojekt entwickelt. Tabelle 3.1 zeigt einen
Auszug der bekanntesten oOffentlich verfligharen Implementationen.

Ein weiterer Ansatz, der durch den Sicherheitsforscher Tobias Klein verfolgt wurde,
ist die Suche nach RSA-Schliisseln im Speicherabbild eines Prozesses[19]. Da diese
nach dem PKCS#8[21] Standard in Form einer ASN.1[17] Datenstruktur im Spei-
cher abgelegt werden, bilden die Schliissel ein markantes Muster. Mit Hilfe eines
ASN.1 Parsers und einer optimierten Suche, basierend auf Speicherbereichen mit
hoher Entropie, gelang es ihm, RSA-Schlissel zuverlassig aus Speicherabbildern von
Prozessen zu extrahieren. Darauf basierend ware es durch Verfolgen von Speicher-
zugriffen wahrend einer dynamischen Analyse moglich, den verarbeitenden Code zu
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Name ‘ Plattform
Krypto Analyzer (KANAL) PEiD
Findcrypt Plugin IDA Pro
SnD Crypto Scanner OllyDBG
Crypto Searcher keine

Hash and Crypto Detector (HCD) | keine
DRACA keine

Abbildung 3.1 Auszug offentlich verfiigharer Programme, entnommen aus [10]

lokalisieren, der mit hoher Wahrscheinlichkeit Teil eines kryptographischen Verfah-
rens ist.

Der Vorteil der beschriebenen Methoden, Implementationen von Kryptographie mit-
hilfe von Signaturen zu erkennen, liegt in der Méglichkeit, den verwendeten Algorith-
mus bei einem erfolgreichen Fund benennen zu kénnen. Eine wichtige Limitierung
ist jedoch, dass die Herangehensweise ausschliellich bekannte Algorithmen und im
Fall der Benutzung von Instruktionssequenzen als Signaturen nur bereits Instanzen
von fertig kompiliertem Code identifizieren kann. Bei der Nutzung verschiedener
Compiler und deren Optimierungsschalter konnen erzeugte Instruktionssequenzen
stark variieren. Weitere Probleme treten aufgrund der Anwendung statischer Ana-
lysen auf, da der in einem Programm enthaltene Code nicht unbedingt ausgefiihrt
wird und deshalb moglicherweise irrelevant sein kann. Gerade wenn Software ganze
Bibliotheken kryptographischer Funktionen in die Programmdatei integrieren, kann
dies zu einem erheblichen Problem fithren. Es soll angemerkt werden, dass die Suche
nach Konstanten durchaus auch in einen dynamischen Analyseprozess eingebunden
werden kann, um die Problematik der Erkennung von Code, der nicht relevant ist da
er nie ausgefiithrt wird, vorzubeugen. Diese Moglichkeit wird im in der Ausarbeitung
beschriebenen Analysesystem genutzt.

3.2 Dynamische Analyse

Bestehende Forschungsarbeiten zu der Thematik der Erkennung kryptographischer
Routinen in Software basieren vorrangig auf den Methoden der dynamischen Ana-
lyse. Hierbei werden wahrend der Ausfithrungszeit der zu analysierenden Software
Daten gesammelt und diese genutzt, um Aussagen iiber das Programmverhalten tref-
fen zu konnen. Grundlegend konnen die in kryptographischem Code angenommenen
Eigenschaften in folgende Kategorien unterteilt werden:

1. hohe Anteile arithmetischer und bitbasierter Operationen
2. hohe Entropie der verarbeiteten Daten
3. mehrere Schleifendurchlaufe

4. frithe Entschliisselung eingehender Daten

Die erste Eigenschaft wird anhand der ausgefiithrten Instruktionen bestimmt. Ei-
ne Teilmenge des Befehlssatzes wird als zugehorig zur Menge der arithmetischen
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und bitbasierten Operationen deklariert. Nach der Ausfihrung kénnen dann an-
hand der prozentualen Anteile dieser Menge in der Instruktionssequenz Aussagen
dariiber getroffen werden, welche Teile der Sequenz kryptographischen Algorithmen
entsprechen.

Die Entropiemessung hingegen benutzt sowohl die ausgefiihrten Instruktionen als
Datenquelle als auch die verarbeiteten Daten des Programms. Einige Instruktio-
nen leiten Routinen ein, sodass jeweils die Verarbeitung von Daten innerhalb dieser
Routinen betrachtet wird. Verschiedene Varianten berechnen die Entropie einzelner
Teilmengen verarbeiteter Daten, um Aussagen treffen zu kénnen.

Die dritte Eigenschaft, die kryptographischem Code in verwandten Arbeiten zuge-
schrieben wurde, ist die Nutzung von Schleifen zur Ver- oder Entschliisselung von
Daten. Sie wurde hauptséachlich dazu genutzt, den Suchraum anderer Eigenschaften
zu verringern, beispielsweise um Entropiemessungen nur auf Daten anzuwenden, die
in Schleifen verarbeitet werden.

Die vierte und letzte Eigenschaft, die kryptographischem Code zur Ver- und Ent-
schliisselung zugeordnet wurde, ist die frithe Entschliisselung nach dem Empfang der
Daten durch das Programm bzw. die spéte Verschliisselung vor dem Versand. Diese
Idee ist darauf zurtickzufiihren, dass viele Operationen auf Chiffretexten auflerhalb
homomorpher Kryptographie nicht anwendbar sind und daher vor einer Interpreta-
tion durch das Programm eine Entschliisselung stattfindet.

Der erste veroffentlichte Ansatz von Wang et al.[42] sollte das Problem des Reverse-
Engineerings verschliisselter Protokolle l6sen. Hierbei ging es nicht um die Erkennung
der genutzten Algorithmen, sondern um die Extrahierung von Klartext-Protokolldaten,
die tiber verschliisselte Kommunikationskanéle in unbekannten Programmen emp-
fangen werden. Es wurde die Beobachtung formuliert, dass kryptographischer Co-
de im Unterschied zu anderen Verarbeitungsroutinen starken Gebrauch arithmeti-
scher und bitbasierter Operationen macht. Diese Erkenntnis wurde zusammen mit
der Annahme benutzt, dass eingehende Daten sehr kurz nach dem Empfang durch
das Programm entschliisselt werden. Durch eine Data Lifetime Analysis werden in
der dynamischen Analyse empfangene Daten in ihrer Verarbeitung verfolgt und der
Anteil an arithmetischen Instruktionen verarbeitender Routinen kumulativ gemes-
sen. Die Autoren gehen davon aus, dass der kumulative Anteil arithmetischer und
bitbasierender Operationen in einer anfanglichen Entschliisselungsphase nach dem
Empfang sehr hoch ist, bevor er durch Ausfithrung der Protokollverarbeitungsrou-
tinen sinkt. Werden im Anschluss nun wieder Daten verschliisselt um beispielsweise
auf empfangene Pakete zu reagieren, steigt der kumulative Anteil wieder, und die
entschliisselten Daten liegen folglich zwischen dem Erreichen des Minimums und
Maximums entschliisselt vor. Diese Einschrankung auf einen kleinen Bereich ver-
arbeitender Routinen in Kombination mit der Verfolgung der empfangenen Daten
ermoglichte den Autoren somit, Klartextdaten des urspriinglich verschliisselten Tex-
tes auszulesen.

Ein spéterer Ansatz von Caballero et al.[5] bezieht sich ebenfalls auf die Problematik
des Protokoll Reverse Engineerings. Hierbei nutzten die Autoren wie Wang et al. die
Erkenntnis, dass Verschliisselungs- und Kodierungsroutinen einen hohen prozentua-
len Anteil arithmetischer und bitbasierter Instruktionen enthalten. Kodierungs- und
Verschliisselungsroutinen wurden dabei mit einer Heuristik gefunden, die Funktio-
nen markiert, die eine Mindestlange von 20 Instruktionen und einen prozentualen
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Anteil arithmetischer und bitbasierter Operationen von > 55 % aufweisen. Diese
Methode wurde eingefiihrt, da ein zu analysierendes Programm die Daten in meh-
reren Schritten entschliisselte und die Annahmen iiber Minimum und Maximun von
Wang et al. somit nicht mehr zutrafen. Bei der Evaluation wurde eine Software
mit 22.379 unterschiedlichen Funktionen genutzt. Dabei wurden laut Aussagen alle
21 kryptographischen Funktionen richtig erkannt. Die Anzahl der félschlicherweise
erkannten Funktionen betrug 9, also eine Rate von 0.04 Prozent.

Im Jahr 2008 beschrieb Noe Lutz[26] in seinem Paper, wie er mit seinem Analysefra-
mework automatisiert Entschliisselungsroutinen findet. Das Ziel war es, wie in den
Arbeiten von Caballero und Wang, verschliisselte Daten in ihrer Verarbeitung zu ver-
folgen und somit entschliisselt auszugeben. Benutzt wurde dabei eine Kombination
aus Taint-Tracking, Entropiemessungen und der Erkenntnis, dass Implementationen
kryptographischer Algorithmen arithmetische und bitbasierte Operationen nutzen.
Taint-Tracking bezeichnet dabei eine Verfolgung der Verarbeitung von Daten durch
die Definition von Quellen und Zielen. Anhand eines Markierungsalgorithmus wird
festgestellt, ob ein der Quelle entsprungener Wert den Zielwert beeinflusst. Anders
als bei den vorherigen beiden Anséitzen wird die Menge, der als Entschliisselungsrou-
tinen infrage kommenden Funktionen durch einen Schleifenerkennungsalgorithmus
in Kombination mit der Erkennung von auf markierten Daten angewandte arith-
metische Operationen, eingeschrankt. Die Methode basiert auf der Annahme, dass
kryptographische Algorithmen oftmals in mehreren Durchlédufen von Schleifen die zu
entschliisselnden Daten verarbeiten. Ausgegeben werden dabei alle Routinen, die sich
in der beschriebenen Kandidatenmenge befinden und dessen Datenverarbeitungspro-
zess eine signifikante Entropieverringerung zur Folge hatte. Als Entropiemafl wurde
dabei eine selbst definierte Formel einer sogenannten skalierten Entropie verwendet,
um Ein- und Ausgabedaten verschiedener Langen sinnvoll vergleichen zu kénnen.

Im Jahr 2009 beschrieb Leder et al. einen Ansatz, der sich ebenfalls auf die genannte
Eigenschaft der spiaten Ver- bzw. frithen Entschliisselung von Daten vor der Verar-
beitung durch das Programm stiitzt[24]. Der Fokus lag hier ebenfalls auf Routinen,
die Netzwerkverkehr von Schadsoftware durch die Anwendung von Kryptographie
vor einer Analyse bzw. Erkennung schiitzen sollen. Die Annahme war dabei, dass
kurz vor der Verschliisselung Datenpuffer allokiert werden, die dann zur Speiche-
rung des Chiffretextes genutzt werden, bevor dieser versendet wird und analog im
Fall eingehender Daten. Allokierte Speicherbereiche wurden bis zum Versand in ih-
rer Verarbeitung verfolgt, um somit die Menge der Routinen, die als Kandidaten
verschliisselnder Funktionen in Frage kommen, zu reduzieren.

In einer Master Arbeit von Felix Grébert[10] wurden mehrere Heuristiken vorheriger
erwahnter Arbeiten mit neuen Methoden zusammengefasst. Ziel war es dabei, vor al-
lem die Methoden in ein einheitliches Framework zu integrieren. Erstmals wurde das
Hauptaugenmerk dabei auf die Erkennung kryptographischer Routinen gelegt und
weniger auf die Problematik des automatisierten Protokoll Reverse Engineerings.
Mit Hilfe einer auf PIN[25] basierenden Auswertungssoftware nutze Grobert sowohl
generische Erkennungsmethoden als auch Instruktions- und Konstantenmuster, die
bestimmte Implementationen bzw. Algorithmen erkennen sollen. Zusétzlich wurde
dabei versucht, verarbeitete Daten mit Referenzimplementierungen bekannter Al-
gorithmen zu vergleichen und somit auf den verwendeten Algorithmus zu schlieflen.
Die Evaluation der Arbeit enthielt keine Tests mit Schadsoftware. Thematisch ist
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diese Ausarbeitung nah an der Arbeit von Grobert angesiedelt und nimmt einige der
beschriebenen Erfahrungen als Grundlage.

Zusammenfassend lasst sich sagen, dass bereits einige Arbeiten existieren, welche die
Thematik der Erkennung von kryptographischen Routinen in Software zumindest
als Teilproblem bearbeitet haben. Inwieweit die Ergebnisse fiir praktische Ansétze
jedoch zu gebrauchen sind ist fraglich, da die Methoden oftmals sehr eng gefasst
wurden und vorhandene Evaluationen mit Schadsoftware teilweise allein aufgrund
von Beschrankungen der Implementationen nicht reprasentativ durchgefiithrt werden
konnten. Diese Arbeit grenzt sich vor allem dadurch ab, dass der kryptographische
Code an sich Ziel der Erkennung ist und weniger die verarbeiteten Daten. Grébert[10]
hatte ebenfalls dieses Ziel, konzentrierte sich dabei aber nicht auf die Evaluation vor-
handener Erkennungsmethoden und benutzte eine einfache Einteilung in generische
und spezifische Erkennungsmethoden, die nach Meinung des Autors dieser Ausar-
beitung in differenzierterer Weise mehr Vergleichbarkeit zwischen den Heuristiken
ermoglichen wiirde. Zusatzlich soll in dieser Ausarbeitung ebenfalls die Nutzung
mehrerer Methoden in Kombination evaluiert werden, um somit ggf. bessere Erken-
nungsleistungen realisieren zu kénnen.
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Problembeschreibung

Die Kryptographie bezeichnet urspriinglich Techniken, mit denen Informationen in
einer bestimmten Art und Weise vor dem Zugriff dritter geschiitzt werden koénnen.
Diese Arbeit behandelt das Problem der Erkennung von kryptographischen Rou-
tinen in Software. Da diese Beschreibung nicht genau genug ist, um zielfiihrende
Methoden zu erarbeiten und zu bewerten, soll dieses Kapitel das in der Ausarbei-
tung behandelte Problem genauer beschreiben und eingrenzen.

4.1 Problemstellung

Das Problem der Erkennung von Kryptographie in Software beschreibt eigentlich die
Erkennung von ausgefiihrten Routinen, die einer Implementation eines abstrakten
Konzepts entsprechen. Die Erkennung wird mittels Nachweisen von Eigenschaften
in Kombination mit einer Abbildung dieser Eigenschaften auf eine Menge von Enti-
taten erreicht. Entitdten konnen dabei beispielsweise kryptographische Algorithmen
in ihrer Gesamtheit, einzelne Klassen kryptographischer Algorithmen oder Imple-
mentationen eines einzelnen Algorithmus sein. Als erkannt gilt eine Routine genau
dann, wenn die nachgewiesenen Figenschaften auf eine Menge eindeutig abbildbar
sind. Abbildung 4.1 illustriert den Prozess der Abbildung von Routinen auf Mengen.

4.2 Problemeingrenzung

Da Programme aus Modulen bestehen, die Implementationen verschiedener Algo-
rithmen entsprechen, muss die Instruktionssequenz eines Programmdurchlaufs in
kleinere Einheiten unterteilt werden. Diese Einteilung erfolgt in eine Menge von
Routinen, fiir welche die Eigenschaften nachgewiesen werden miissen. Die folgende
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Einzuteilende Routine R

mov call add mov ret

\ 4

Nachweis von Eigenschaften

Eigenschaft X durch R erfiillt? Ja. X =1
Eigenschaft Y durch R erfiillt? Nein. Y = 0

Abbildung auf die Menge

Eigenschaften: Menge 4
X := Ruft weitere Routinen auf -X A DY
Y := Langer als 10 Instruktionen

Bk

Abbildung 4.1 Abbildung einer Routine auf die Menge der repriasentierenden Ei-
genschaften

Definition dient der Beschrankung der Menge von Routinen, die durch die in der
Ausarbeitung verwendeten Methoden erkannt werden sollen.

Definition 4:

Kryptographische Routinen, die im Kontext der Arbeit erkannt werden sol-
len, umfassen alle Reprasentanten von Implementierungen eines kryptogra-
phischen Algorithmus in Form von Instruktionssequenzen. Mit der Menge der
kryptographischen Algorithmen sind moderne Blockchiffren, Hashalgorithmen
sowie asymmetrische Kryptosysteme gemeint.

Diese Definition schlieBt Algorithmen, wie die Céasar Chiffre oder die im zweiten
Weltkrieg benutzte Enigma[20], aus. Weiterhin soll verdeutlicht werden, dass sich die
Arbeit im Gegensatz zu einigen verwandten Arbeiten nicht nur auf die Erkennung
von Ver- und Entschliisselungsroutinen beschriankt. Es sollen auch Routinen erkannt
werden, die, beispielsweise unabhéngig von Netzwerkinteraktion, Implementationen
kryptographischer Algorithmen zur Integritdtssicherung von Dateien entsprechen.
Dies ist sinnvoll, da die Vertraulichkeitseigenschaft allein keine hinreichende Bedin-
gung fiir die Datensicherheit darstellt.

Da nun feststeht, welche Mengen von Algorithmen und abstrakten Konzepten er-
kannt werden sollen, fehlt noch eine Erklarung, wie die Eigenschaften nachgewiesen
werden. Die Erkennungsmethoden sollen, wie in der Einleitung beschrieben, das
sogenannte Reverse-Engineering einfacher und damit effizienter machen. In den je-
weiligen Anwendungsfillen wird dabei davon ausgegangen, dass die zu erkennen-
den Strukturen wie Implementationen oder Algorithmen, also der Quellcode, im zu
analysierenden Objekt, dem Programm, nicht vorhanden sind. Das Programm ist
vielmehr eine Abfolge von Instruktionen, das diese Konzepte wiedergibt, wobei die
Moglichkeit der Herleitung der Eigenschaften aus der ausgefithrten Instruktionsse-
quenz im Allgemeinen weder benotigt wird, noch von den Autoren der Software
gewollt ist. Die Schwierigkeit, abstrakte Figenschaften in kryptographischen Funk-
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tionen zu beobachen und in den rapresentierenden Instruktionsfolgen nachzuweisen,
bildet daher den Kern aller Erkennungsmethoden im Kontext dieser Ausarbeitung.
Nach dem Satz von Rice[34], der besagt, dass es keinen Algorithmus geben kann,
der entscheidet, ob eine Funktion durch ein Programm berechnet wird, folgt, dass
auch das Problem der Erkennung kryptographischer Routinen in Software, also zu-
mindest die allgemeine Erkennung kryptographischer Funktionen, nicht berechenbar
ist. Erkennungsmethoden kénnen also nur approximative Aussagen liefern.

4.3 Problemdifferenzierung

Wie bei der Problemstellung beschrieben werden Routinen durch die in ihnen er-
kannten Eigenschaften auf Mengen abgebildet. Dariiber hinaus bedartf es einer diffe-
renzierten Betrachtungsweise von Erkennungsleistungen. Ein Beispiel hierfiir ist die
folgende Gegeniiberstellung zweier Erkennungsmethoden: Angenommen eine Erken-
nungsmethode zur Analyse von Konstanten erkennt einen kryptographischen Algo-
rithmus A. Dann ist die Aussage der Erkennung, dass die erkannte Routine dem
Algorithmus A entspricht. Betrachten wir hingegen eine Erkennungsmethode, die
Kryptographie im Allgemeinen erkennt, so wére die Aussage, dass die erkannte Rou-
tine irgendeinem kryptographischen Algorithmus entspricht. Die erste Erkennungs-
methode liefert in diesem Fall also mehr Informationen. Wird ein kryptographischer
Algorithmus B ausgefiihrt, wiirde die erste Methode eine negative Aussage geben, die
zweite Methode immer noch die gleiche, richtige Aussage geben konnen, die in die-
sem Fall informativer wére. Dies erschwert den Vergleich von Erkennungsmethoden.
Grobert[10] teilte die verwendeten Methoden in die Kategorien "implementationsab-
hangig" und "generisch" auf. Dies reicht bei der Bandbreite an Erkennungsmethoden
nicht aus.

Definition 5:

Sei M die Menge aller kryptographischer Algorithmen nach Definition 4.

Sei S die Menge aller Instruktionssequenzen.

Sei P die Menge aller Implementierungen aller Algorithmen.

Seien K eine beliebige Partitionierung von M, bei der die Intensionen der
Mengen K; jeweils eindeutig sind.

Seien A1 1)...A(n,m) kryptographische Algorithmen mit A yU...UA(;,) = K;.
Seien I(11,1)..-I(n,m,0) alle kryptographischen Implementierungen

mit [(i,j,k) € P und I(i,j,l) U..u I(i,jﬂ)ﬁA(i’j).

Folgende vier Probleme lassen sich im Kontext der Ausarbeitung definieren:
Allgemeines Erkennungsproblem:

Pg:={z|x € S,2=a,a € M}

Klassenspezifisches Erkennungsproblem:

Pk; .= {z|r € S,x=a,a € K;}

Algorithmenspezifisches Erkennungsproblem:

Pag jy = {z|z € S,x%=a,a € Ay}

Implementationsspezifisches Erkennungsproblem:

Pig k) = {z|lr € S,2=a,a € I ;1 }
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Mit diesem Hintergrund ist Definition 5 zu betrachten. Diese legt vier Teilprobleme
fest, nach deren Losungen die in der Ausarbeitung zu evaluierenden Erkennungs-
methoden kategorisiert werden kénnen. Jede in der Ausarbeitung behandelte Er-
kennungsmethode lasst sich als Losung eines Problems der vier definierten Erken-
nungsprobleme betrachten. Die Kategorisierung erlaubt eine Kombination von Er-
kennungsmethoden, um Erkennungsleistungen sowie -Aussagen zu verbessern. Dies
konnte dadurch geschehen, dass beispielsweise eine der Klasse "Hashalgorithmen'
zugewiesene Routine nur noch von Losungen des algorithmenspezifischen Erken-
nungsproblems verarbeitet werden, die einen Hashalgorithmus erkennen, um diesen
genauer zu identifizieren. Sofern die Klasseneinteilung gut funktioniert, wiirde dies
eine Eingrenzung der Anzahl falscher Positive zur Folge haben, da Erkennungsme-
thoden, die beispielsweise Blockchiffren erkennen, nicht zur Anwendung kdmen und
somit keine falschen Aussagen treffen konnen.

Dass alle Problemkategorien in der Praxis vorkommen und daher sinnvoll sind, soll
im Folgenden erldutert werden. Eine Losung des Allgemeinen Erkennungsproblems
ist in Situationen notwendig, in denen ein kryptographischer Algorithmus verwen-
det wird, der vorher unbekannt ist und nicht die Eigenschaften einer in anderen
Klassen zusammengefassten Algorithmen teilt. Dieser Fall tritt eher selten auf und
kann in der Ausarbeitung nicht reprasentativ evaluiert werden. Falls sich herausbil-
den sollte, dass eine Methode im Hinblick auf die restlichen Erkennungsprobleme
iibergreifend eine gute FErkennungsleistung besitzt, konnte eine gute Approximati-
on der Losung des Allgemeinen Erkennungsproblems gefunden worden sein. Eine
solche Methode kann dabei helfen, die Menge zu verarbeitender Routinen durch
Losungen anderer Erkennungsprobleme stark zu reduzieren. Losungen des Klassen-
spezifischen Erkennungsproblems erkennen Mengen von Algorithmen, die bestimmte
Eigenschaften teilen und sich von anderen Algorithmen dadurch abgrenzen. Sofern
beispielsweise alle Blockchiffren bestimmte Eigenschaften gemeinsam haben, konn-
ten hierdurch mit hoher Wahrscheinlichkeit auch unbekannte Blockchiffren erkannt
werden, sofern die Eigenschaften darauf zutreffen. Da eine genaue Identifikation des
Algorithmus im Allgemeinen beim Reverse-Engineering erwiinscht ist, um direkte
Klarheit iiber die Funktionsweise zu bekommen, wurde das algorithmenspezifische
Erkennungsproblem definiert. Die Limitierung ist hierbei jedoch, dass der zu erken-
nende Algorithmus im Vorfeld bekannt sein muss, um diesen erkennen zu kénnen.
Ist dies nicht moglich, da beispielsweise ein eigens entwickelter Algorithmus zum
Einsatz kommt, der aber durch eine Losung der beiden zuvor beschriebenen Pro-
blemkategorien erkannt wurde, ist zusétzliche Arbeit zum Erhalt eines genaueren
Verstandnisses erforderlich.

Es existieren einige Implementationen kryptographischer Algorithmen, die bekann-
te Schwachstellen aufweisen. Da Entwickler teilweise auf solche Implementationen
zuriickgreifen, ist eine Erkennung dieser Implementationen fiir die in der Motivati-
on beschriebenen Anwendungsfille gegebenenfalls von groffem Nutzen. Fehlerhafte
Implementationen kénnten also mit den Losungen implementationsspezifischer Er-
kennungsprobleme gefunden werden.

Die hier vorgestellte Betrachtungsweise ist eine gute Grundlage zur Evaluation der
Erkennungsmethoden, da iiber die reine Ermittlung von Richtig- und Falschmeldun-
gen zusatzlich die Aussagekraft sowie Anwendbarkeit der Heuristiken in Betracht
gezogen werden kann. Zusatzlich werden die Methoden im Hinblick auf eine Verbes-
serung der Erkennungsleistung bei Nutzung der Verfahren in Kombination evaluiert.
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Das Evaluationssystem, mit dessen Hilfe in dieser Ausarbeitung Methoden zur Er-
kennung von Kryptographie in Software entwickelt und bewertet werden sollen, bie-
tet die notwendigen Grundlagen fiir eine représentative Testphase. Obwohl bereits
mehrere Frameworks im Bereich der dynamischen Programmanalyse existieren, war
es notwendig, einen fiir den speziellen Anwendungszweck angepassten neuen Ansatz
zu verfolgen. Dazu gehoren ebenfalls die im Kontext der Ausarbeitung entwickelten
und angepassten Erkennungsmethoden. Was die Erstellung der verwendeten Analy-
sesoftware angeht, so wurde ein Grofiteil der Implementation im Kontext einer vor-
herigen Projektarbeit erreicht und féllt nicht in den Zeitraum der Bearbeitungszeit.
Die Implementation der Heuristiken sowie die Konzeptionierung der Datenaggrega-
tion und Auswertung wurde wihrend der Ausarbeitung geleistet.

5.1 Konzeptionierung des Evaluationssystems

Zur Erkennung von Kryptographie in Software bedarf es Methoden, die durch Ein-
gaben in Form von Messdaten verwertbare Aussagen zur Losung der definierten
Probleme treffen. Um Messdaten iiber ein breites Spektrum an Programmen ermit-
teln zu konnen, muss das Evaluationssystem, das die Messungen durchfiihrt, die
bereits im Grundlagenkapitel genannten Anforderungen erfiillen. Das Konzept, mit
dem dieses Ziel erreicht wurde, soll im Folgenden genauer erklart werden.

5.1.1 Auswahl der dynamischen Analyse

Die hier beschriebene Auswertungssoftware nutzt die Konzepte der dynamischen
Analyse. Dies bedeutet, dass das zu analysierende Programm zur Datenerhebung
ausgefithrt wird. Im Gegensatz zur dynamischen Analyse konnen Programme auch
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statisch, also ohne dessen Ausfiihrung, betrachtet werden. Es existieren jedoch ver-
schiedene Griinde, weshalb Programme vor einer statischen Analyse geschiitzt wer-
den. Bei Schadsoftware ist der Zweck oftmals, die Ermittlung von Gegenmafinahmen
zu verzogern. Ein effektiver Schutz vor statischen Analysen ist dabei sehr einfach
durch das Entpacken oder Entschliisseln des eigentlichen Codes beim Starten des
Programms oder sogar noch spéter zur der Laufzeit implementierbar. Aus diesem
Grund nutzen die in den verwandten Arbeiten entwickelten Erkennungsmethoden
Messdaten, die nur bei der Ausfithrung des Programms erzeugt werden koénnen. So-
mit muss die Evaluationsplattform mittels einer dynamischen Analyse Messdaten
sammeln. Im Folgenden soll erklart werden, warum die Nachteile der dynamischen
Analyse in der Praxis ein eher geringes Problem darstellen:

Im Kontext von Schadsoftware muss berticksichtigt sein, dass diese Art von Softwa-
re oftmals sehr eng formulierte Aufgaben, wie zum Beispiel den Versand von Spam-
Emails oder das Abgreifen von Bankdaten, bearbeitet. Weiterhin sind, durch die feh-
lende Interaktion mit dem Benutzer, die ausgefithrten Arbeitsschritte fast vollstandig
durch den Programmierer im Vorfeld festgelegt. Legitime Programme besitzen die-
se Eigenschaften mit einer wesentlich geringeren Wahrscheinlichkeit. Dafiir ist die
Grundfunktionalitét jedoch meist weitaus besser bekannt, sodass bei dieser Art von
Programmen in vielen Fallen eine Beeinflussung des Benutzers auf die ausgefiihrten
Routinen praktikabel ist. Es konnten somit vermeintlich relevante Programmpfade
durch die gezielte Nutzung der zu analysierenden Software angesprochen werden.
Gelten diese Argumente bereits auf einer allgemeinen Ebene der dynamischen Pro-
grammanalyse, so ist bei der Erkennung kryptographischer Routinen hinzuzufiigen,
dass die zugrunde liegenden Konzepte zum Grofiteil bei der Kommunikation zwi-
schen Endsystemen unabhangig vom Inhalt angewendet werden. In solchen Fallen
ware die Ausfiihrung von Routinen, die eine Kommunikation implementieren, ausrei-
chend, um ebenfalls die Ausfithrung der dafiir zustandigen kryptographischen Rou-
tinen zu erreichen.

5.1.2 Auswahl der Virtualisierungssoftware

Die Analysesoftware zur Evaluation der in der Ausarbeitung behandelten Erken-
nungsmethoden besteht aus einer Reihe von Anpassungen der Virtualisierungssoft-
ware Qemu. Dies ist ein Prozessor-Emulator fiir IA32-kompatible Plattformen, der
mithilfe einer Ubersetzung von fremden Befehlssitzen in den nativen Befehlssatz,
genannt dynamic Binary-Translation, eine effiziente Losung zur Vollvirtualisierung,
ohne die Notwendigkeit zur Unterstiitzung von Virtualisierung durch die Hardware,
darstellt. Zum einen wird dadurch die virtualisierungsseitige Anforderung an Perfor-
manz im Vergleich zur Befehlssatzemulation besser erfiillt. Zum anderen erleichtert
die Befehlstiibersetzung die Portierung des Evaluationssystems auf andere Prozessor-
Architekturen.

Wie eine Evaluation der Universitit Berkeley zeigt, verhéalt sich Schadsoftware bei
einer erfolgreichen Erkennung einer virtualisierten Umgebung nicht selten anders als
auf einem normalen Computersystem|[44]. Die im Evaluationssystem genutzte Voll-
virtualisierung erweist sich in diesem Kontext als weitaus robuster gegen praktisch
angewandte Erkennungsmethoden von solchen Umgebungen. Somit ist die Anforde-
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rung an Schutz vor Virtualisierungserkennung im Vergleich zu anderen Losungen,
wie VMWare oder KVM, durch Qemu besser erfiillt.

5.1.3 Vergleich zu anderen Plattformen

Bisher fehlt die Begrindung, warum die Evaluation auf Basis eines eigenen Instru-
mentierungsframeworks vollzogen wurde. Abbildung 5.1 zeigt einen Vergleich be-
kannter und offentlich Verfiigharer Software, welche fiir die Evaluation in Frage ka-
men. Die Implementationen kénnen in drei verschiedene Virtualisierungskategorien
unterteilt werden:

1. Prozessvirtualisierung
2. Hardwarevirtualisierung

3. Vollvirtualisierung

Die Kriterien fiir die folgenden Vergleiche beziehen sich auf die im Grundlagenkapi-
tel erlauterten Anforderungen an eine Plattform zur dynamischen Programmanalyse,
also der Portierbarkeitsaufwand zwischen verschiedenen Befehlssétzen, Performanz
der Virtualisierungsmechanismen, Unabhangigkeit von dem genutzten Betriebssys-
tem in der virtuellen Maschine sowie die Moglichkeit zur Verhaltensanalyse der vom
virtualisierten System genutzten Hardware.

Losungen, die Prozessvirtualisierung nutzen, wurden aufgrund der fehlenden Hard-
wareemulation und der Abhangigkeit des Betriebssystems ausgeschlossen. Die Arbeit
von Lutz[26] mit Valgrind zeigt deutlich, dass Implementationen fiir unixoide Sys-
teme zur Analyse von Schadsoftware ungeeignet sind[32]. PIN wird zwar auch von
Windows unterstiitzt, kann von Programmen jedoch leicht erkannt werden, da es
sich im gleichen Systemkontext wie das zu analysierende Programm befindet. Ein
weiteres Problem bei der Nutzung von Prozessvirtualisierung im Allgemeinen ist,
dass die Messung, Auswertung und Speicherung im Kontext der Analyseumgebung
stattfindet. Aus diesem Grund ist die Wahrscheinlichkeit einer Beeinflussung des zu
analysierenden Programms unnotig hoher als bei anderen Virtualisierungsmethoden.

Losungen wie Ether, die auf den von Intel und AMD entwickelten Erweiterungen
[A32 kompatibler Prozessoren zur hardwarebasierten Unterstiitzung von Virtuali-
sierung basieren, haben die soeben genannten Probleme der Abhéangigkeit vom Be-
triebssystem nicht[8]. Dennoch wird die im Kontext der virtualisierten Umgebung
bereitgestellte Hardware nur teilweise emuliert und durch einen sogenannten Hyper-
visor kontrolliert. Die Verarbeitung von Daten durch den Prozessor ist somit keiner
softwareseitigen Instanz mehr untergeordnet. Des weiteren ist die Erkennung von
Hardwarevirtualisierung leicht implementierbar[36]. Zuletzt besteht das Problem,
dass nicht alle Prozessor-Architekturen Hardwarevirtualisierung implementieren und
darauf basierende Losungen somit bereits rein konzeptuell nicht portierbar sind.

Die dritte Kategorie von Virtualisierungslosungen beinhaltet Implementationen, in
der die virtualisierten Systeme in einer eigenen Hardwareumgebung ausgefithrt wer-
den. Da zur performanten Messung der Programmdaten weitreichende Modifikatio-
nen notwendig sind, standen nur freie Losungen zur Auswahl. Bekannte Implemen-
tationen sind dabei Qemu, Virtualbox und Bochs. Da Bochs kein Binary-Translation
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implementiert, sondern die Befehlssitze vollstdandig emuliert, konnen somit die Per-
formanzanforderungen nicht erfiillt werden. Virtualbox ist in dieser Hinsicht zwar
effizienter, gleichzeitig aber bisher nur in der Lage, TA-32 und EM64-t zu virtua-
lisieren und fiel somit aufgrund der Portierbarkeitsanforderung ebenfalls aus der
Betrachtung. Des weiteren hat eine Betrachtung des Virtualbox Quellcodes der
nicht Hardware-unterstiitzten Virtualisierungmodule gezeigt, dass Qemu Code fiir
die Binary-Translation Implementation verwendet wird.

Aufgrund der vielen Ausschlusskriterien ist Qemu die einzige geeignete Plattform.
Mit der zum Zeitpunkt der Ausarbeitung bereits bestehenden Implementation , ge-
nannt PyQemu, und der detaillierten Kenntnisse der Architektur wurde diese als
Evaluationsbasis ausgewahlt. Eine bereits bestehende Instrumentierungsimplemen-
tation, die Qemu ebenfalls als Basis verwendet, ist Temu[39]. Bei ndherer Betrach-
tung der Konzeptionsentscheidungen des Projekts wiahrend der Ausarbeitung zeigte
sich jedoch, dass eine performante instruktionsbasierte Programmanalyse nur mit
massiven Anpassungen moglich gewesen wére, sodass PyQemu in diesem Fall die
besten Voraussetzungen bot.

‘ PyQemu ‘ PIN ‘ Bochs ‘ Temu ‘ Valgrind ‘ Ether

Portierbarkeit v X X v X X
Performanz v v X X v v
OS unabhéngig v X v v X v
Emulierte Hardware v X v v X v

Abbildung 5.1 Vergleich frei verfiigbarer Implementationen zur Evaluation der
Heuristiken

5.1.4 Beschreibung der Analyseumgebung

Bisher wurden die grundlegenden Entscheidungen beziiglich der Evaluationsplatt-
form erklart und begriindet. Im Folgenden soll die im Kontext der Evaluation ge-
nutzte Umgebung beschrieben werden. Dies dient gleichzeitig zur Einleitung in die
weiteren Designentscheidungen des Analysesystems. Abbildung 5.2 zeigt die Um-
gebung des zu analysierenden Programms. In einer beliebigen Softwareumgebung,
welche mit Qemu kompatibel ist, findet eine Vollvirtualisierung des Analysesystems
statt. Dies bedeutet, dass jegliche vom Gastsystem erreichbare Hardware nicht real
existiert, sondern durch die Evaluationssoftware emuliert wird. Die sich daraus erge-
benden Vorteile liegen in der Moglichkeit, mithilfe von Softwareanpassungen Zugriffe
auf die emulierte Hardware messen zu konnen. Eine virtuelle Netzwerkkarte kann
somit modifiziert werden, um Netzwerkpakete von und an das Gerét mitzuschneiden
oder zu verdndern. Ein anderer Anwendungsfall wiare das Messen von Zugriffen auf
den virtuellen Arbeitsspeicher.

Innerhalb der Umgebung der emulierten Hardware wird im Kontext der Ausarbei-
tung ein Windows-Betriebssystem ausgefiihrt. Konzeptuell kann dabei jedes System
verwendet werden, das zu einer Prozessor Architektur kompatibel ist, die von Qemu
unterstiitzt wird. Im Kontext der Ausarbeitung fiel die Wahl auf ein Windows XP
Betriebssystem, da dieses bei Analysen von Schadsoftware im Gegensatz zu anderen
Betriebssystemen aufgrund der hohen Verbreitung unter Anwendern besser geeignet
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ist. Die Ausfithrung des zu analysierenden Programms findet in der Benutzerum-
gebung des virtualisierten Betriebssystems statt. Bei der Konzeptionierung wurde
aufgrund der Gefahren einer Erkennung des Analysesystems durch die ausgefiihr-
te Software besonderer Wert auf den Verzicht von Modifikationen der virtualisier-
ten Umgebung gelegt. Jegliche Daten tiber Stati dieser Umgebung werden deshalb
transparent aus dem Wirtsystem heraus abgegriffen. Hierzu gehort beispielsweise
die Erkennung laufender Prozesse. Um komfortabel zu einem Ausfiihrungpunkt zu-
riickspringen zu konnen, wird die von Qemu bereitgestellte Funktionalitat zum An-
fertigen und Zuriicksetzen von Momentaufnahmen genutzt. Diese kann jedoch nicht
innerhalb der Analyse einer Instruktionssequenz genutzt werden, sondern dient nur
der manuellen Vorkonfiguration der Analyseumgebung, beispielsweise der Installati-
on eines zu analysierenden Programms.

/ Benutzerprozess auf dem Wirtsystem (Qemu) \

Benutzerprozesse

o o

Abbildung 5.2 Umgebung des Analysesystems

5.1.5 Architektur des Evaluationssystems

Die Architektur des Evaluationssystems in Abbildung 5.3 illustriert die verschie-
denen Bestandteile der Auswertungssoftware. Mehrere Teile der Software wurden
direkt als Anpassungen der Virtualisierungssoftware Qemu implementiert. Dies war
notwendig, um bei Prozessen, die wiahrend der Ausfiihrung der zu analysierenden
Software in vielen Iterationen durchlaufen werden, das Performanzkriterium zu er-
filllen. Um gleichzeitig eine moglichst hohe Flexibilitat beztiglich zukiinftiger Modifi-
kationen zu erreichen, wurden alle anderen Softwaremodule in der Programmierspra-
che Python entwickelt. Mittels eigener Implementation von Schnittstellen findet ein
Einbindungsprozess der in Python geschriebenen Module beim Start der virtuellen
Maschine in den Qemu Kontext statt.

Jegliche Datengewinnung iiber das Verhalten eines analysierten Programms setzt auf
die von Qemu eingesetzte Binary-Translation-Technik. Auf dieser basierend wurden
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verschiedene sogenannte Hooking-Module entwickelt, welche die Codeiibersetzung
zur Laufzeit beeinflussen und somit Aufrufe an Ereignisbehandlungsroutinen in die
Instruktionssequenz des Programms transparent einbauen. Ein Beispiel wére das Set-
zen von Haltepunkten oder das Einbauen von Aufrufen an Funktionen zur Analyse
der Speicherzugriffe. Da das Sammeln jeglicher zur Laufzeit verfiigharer Messdaten
nicht in einer akzeptablen Laufzeit moglich ist, nutzen verschiedene Aggregatoren
die von den Hooking-Modulen zur Verfiigung gestellten Programmdaten, um die-
se moglichst zu komprimieren, ohne dabei einen Informationsverlust beziiglich der
Datengrundlage der angewandten Heuristiken in Kauf nehmen zu miissen. Eine ein-
fache und bereits beschriebene Heuristik ist die Messung der Anteile arithmetischer
Instruktionen in einem bestimmten Abschnitt der Instruktionssequenz. Dabei kénn-
ten die ausgefithrten Blocke auf ein persistentes Medium geschrieben werden, um
eine spéatere Analyse zu ermoéglichen. Eine datenaggregierende Variante, wie sie in
diesem Fall implementiert wurde, speichert jedoch nur die Anzahl der Vorkomm-
nisse verschiedener Instruktionsklassen und kann somit die Datenmenge signifikant
verringern. Die notwendigen Informationen zur Berechnung der arithmetischen An-
teile gehen dabei nicht verloren. Aggregierte Daten werden je nach Komplexitéit der
Verarbeitungsprozesse entweder durch ein Logging der Rohdaten persistent gespei-
chert oder zur Laufzeit von einem Heuristikmodul in einen reprasentierenden Wert
umgewandelt.

Da die Instrumentierungsbereiche zu analysierender Prozesse zur Laufzeit einge-
schrankt werden sollen, um kiirzere Analysezeiten zu ermdoglichen, werden verschie-
dene Ereignisse, wie beispielsweise das Ausfiihren eines neuen Prozesses, durch die
implementierte Schnittstelle an die in Python entwickelten Uberwachungsmodule
iibergeben. Gleiches geschieht mit den zur Laufzeit von den Heuristiken ermittelten
Zwischenwerten, die jeweilige vorher definierte Schwellenwerte tiberschreiten und
somit einer Erkennung entsprechen. Die Grundlage hierzu bildet eine Uberwachung
des virtualisierten Betriebssystems, um Ereignisse mit den zugehorigen Objekten wie
beispielsweise Threads assoziieren zu konnen. Pro Thread werden hier jeweils die zu
analysierenden Codebereiche festgelegt, um an anderer Stelle, beispielsweise bei der
Auswertung durch Heuristiken, auf Threadkontextdaten zugreifen zu kénnen. Schlus-
sendlich werden die Ereignisse, die von den in Qemu integrierten Modulen erzeugt
wurden, entweder ohne eine weitere Verarbeitung an das Subsystem zur persistenten
Speicherung der aggregierten Daten weitergegeben oder zuvor erneut durch zusétz-
liche Heuristiken verarbeitet, um zur Laufzeit Aussagen zu berechnen. Ein Beispiel
fiir eine solche Heuristik ist eine mogliche Suche nach algorithmentypischen Kon-
stanten im Speicher des zu analysierenden Programms. Da sich eine solche Suche
als verhaltnismaflig aufwéndig herausgestellt hat, ist es notwendig, diese nur beim
Auftreten einiger weniger Ereignisse zu starten. Ereignisse, die sich anbieten, wéaren
zum Beispiel das Starten und Beenden von Prozessen. Solche Ereignisse fithren da-
her dazu, dass bereits aggregierte Daten von einer zusétzlichen Heuristik verarbeitet
werden und somit Ereignisse wie ein Prozessstart, Ursache kiinstlicher Ereignisse,
zum Beispiel eines Konstantenfunds, sein konnen.
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Logging (aggregierte Ereignisse)

Codeverwaltung Ereignis-Proxies High-Level Heuristiken

Threadverwaltung

Betriebssystemiiberwachung

Schnittstellen

Logging (Rohdaten) Low-Level Heuristiken

Aggregatoren

Hooking Module

Binary Translation

Abbildung 5.3 Softwarestapel des Evaluationssystems. Die Daten werden von un-
ten nach oben verarbeitet.

5.1.6 Verarbeitungsweg der Messdaten

Neben dem Aufbau des Evaluationsystems beeinflusst die Menge der Messdaten,
sowie die Art der Verarbeitung die Anwendbarkeit im Hinblick auf Analyseaufwand
und Erweiterbarkeit. Im Rahmen der Entwicklung der Analyseplattform musste ent-
schieden werden, zu welchem Zeitpunkt Ereignisse verarbeitet und in eine eventuelle
Erkennung iiberfithrt werden. Grundsétzlich bestehen hier zwei Moglichkeiten: Eine
Variante ist die Speicherung aller notwendigen Daten zur Auswertung nach der Aus-
fithrung des zu analysierenden Programms. Der Vorteil ist, dass die Laufzeitkosten
der Erkennungsmethoden dabei nicht die reale Laufzeit wihrend des Durchlaufs be-
einflussen. Als Nachteil muss dabei aber berticksichtigt werden, dass gegebenenfalls
sehr viele Daten zur Laufzeit gespeichert werden miissen und deshalb nicht in allen
Fallen eine tatsachliche Laufzeitverbesserung die Folge sein muss, da das Schrei-
ben auf persistente Medien verhéltnisméfig langsam ist. Das Gegenstiick zu dieser
sogenannten a posteriori-Analyse bildet die Aggregierung und Anwendung der Er-
kennungsmethoden zur Laufzeit des zu analysierenden Programms, wobei sich hier
Vor- und Nachteile der zuvor beschriebenen Methode umkehren.

Wichtig ist eine theoretische Gegeniiberstellung der Laufzeitkomplexititen einer
Live-Auswertung sowie der a posteriori-Analyse durch eine Speicherung der Rohda-
ten. Das Ablegen von Daten auf persistente Medien liegt in der Komplexitétsklasse
O(n). In der Praxis benotigen Schreibvorgange jedoch einen hohen konstanten Mehr-
aufwand, der durch den Kontextwechsel zum Betriebssystem und der Initialisierung
des Datenaustauschs zwischen den Geraten entsteht. Erkennungsmethoden hingegen
haben als untere Schranke meist Q(lgn - n). Dies liegt daran, dass Zugriffe auf ge-
speicherte Daten in der Praxis nicht schneller als in lgn durchfiihrtbar sind und eine
Iteration tber alle gesammelten Datenséitze meist notwendig ist. Dafiir entsteht bei
der Verarbeitung ein wesentlich geringerer konstanter Aufwand. In Féllen, in denen
eine Verarbeitung wenige Ereignisse pro Iteration bei einer gleichzeitig hohen An-
zahl an Gesamtiterationen aufweist, tragt die Auswertung der Daten zur Laufzeit
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zu einer geringeren Ausfilhrungsdauer bei. Werden jedoch wie im Fall von Spei-
cherzugriffen zu bestimmten Zeitpunkten besonders viele Ereignisse innerhalb einer
[teration ausgewertet, sollte die Methode der Speicherung von Rohdaten angewandt
werden. Es muss jedoch berticksichtigt werden, dass eine a posteriori-Auswertung
keine Ereignisse zur Laufzeit produzieren kann, was unter Umstéinden aber gewollt
ist, um weitere Analysemafinahmen zu beginnen.

Wihrend der Testphase des Evaluationssystems konnte die Laufzeit durch die zu-
sitzliche Anwendung von a posteriori-Analysen auf ein Zehntel reduziert werden.
Weitere Tests zur Speicherung von Rohdaten des ausgefiihrten Programmcodes hat-
ten jedoch im Gegensatz zu einer Live-Auswertung einen gegenteiligen Effekt. Darin
begriindet liegt die hybride Anwendung beider Methoden bei der Konzeptionierung
der Analysesoftware.

Bisher blieb die Frage unbeantwortet, wie die zur Laufzeit der analysierten Software
produzierten Daten gemessen werden. Anhand von Abbildung 5.4 sollen daher die
Module erklart werden, die Programmdaten verarbeiten und aufbereiten. Ereignisse
konnen in zwei Basiskategorien unterteilt werden: Instruktionsdaten und Speicherda-
ten. Speicherdaten beinhalten jegliche Informationen dartiber, was das Programm
verarbeitet. Hierzu gehoren Registerwerte, globale Variablen, dynamisch allokier-
te Speicherbereiche, Konstantensegmente und der Stapelspeicher. Instruktionsdaten
hingegen geben Aufschluss dariiber, wie ein Programm die Speicherdaten verarbei-
tet. Kurz gefasst bestehen die Instruktionsdaten aus der Instruktionssequenz des
Programms bis zum jeweiligen Ausfiihrungspunkt. Instruktionsdaten werden durch
Modifikationen des Binary-Translation-Prozesses gesammelt. Dieser unterteilt die
Instruktionssequenz eines Programms in einzelne Blocke, genannt Basic-Block, die
einzeln tibersetzt und verwaltet werden. Das Ende eines Basic-Block wird dabei
hinter das erste Vorkommnis einer Sprunginstruktion gelegt. Dieses grundlegende
Konzept ermoglicht es, die Blocke anhand der Adresse der jeweils ersten Instruktion
bis zum Zeitpunkt einer Modifikation des assoziierten Speicherbereichs zu identifi-
zieren und auf logischer Ebene mit Eigenschaften zu verkniipfen. Wichtig dabei ist es
zu verstehen, dass durch die Art der Unterteilung zum Zeitpunkt vor der ersten Aus-
fithrung der ersten Instruktion eines Basic-Blocks der Programmstatus direkt nach
der Ausfithrung des Blocks ausschliellich von der Spezifikation des Befehlssatzes ab-
hangt. Einzelne Basic Blocke sind daher mit Ausnahme des Auftretens asynchroner
Ereignisse problemlos statisch analysierbar. Eigenschaften, die im Kontext der Aus-
arbeitung mit Basic-Blocken verkniipft werden, sind zum Beispiel Zugehorigkeiten
zu einer Routine oder die wihrend der Ausfithrung des jeweiligen Blocks gelesenen
Daten. Die Instruktionsanalyse verwaltet diese Daten und generiert gegebenenfalls
Ereignisse, die durch Aggregationsmodule verarbeitet werden.

Die Messung der Speicherzugriffe erfolgt ebenfalls durch Eingriffe in den Binary-
Translation-Prozess. Dabei werden die Daten mithilfe eines sogenannten Schatten-
speichers auf die tatséchliche Menge an relevanten Speicherdaten reduziert, indem
aus dem Arbeitsspeicher gelesene Werte zusammen mit der Speicheradresse und der
Adresse der zuletzt lesenden Instruktion verwaltet werden. Soll beispielsweise eine
Suche nach Algorithmenkonstanten initiiert werden, ist es hilfreich, ausschliefllich
den Schattenspeicher zu benutzen, da somit die sich im Addressbereich des zu ana-
lysierenden Prozesses befindlichen Daten, die bis zum Zeitpunkt der Suche nicht
gelesen wurden, unberiicksichtigt bleiben und die zugehoérige zu lokalisierende Code-
stelle des letzten Zugriffs direkt ermittelbar ist. So lasst sich die dynamische Analyse
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nutzen, um Suchrdume zu reduzieren, unnétige falsche Positive zu vermeiden und
iiber die Musteridentifizierung hinaus auch den verarbeitenden Code zu lokalisieren.

Wie bereits beschrieben, werden die gemessenen Daten von den Aggregatoren an-
schlieend soweit notwendig zusammengefasst und persistent gespeichert.

[ Instruktionsanalyse
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Abbildung 5.4 Verarbeitungswege der gemessenen Daten

5.1.7 Beschreibung der Analyseablaufe

Die Anwendung der Erkennungsmethoden in der Evaluations- und Produktivphase
der Analysesoftware kann in drei verschiedene Tétigkeitsbereiche unterteilt werden,
die durch Abbildung5.5 illustriert werden:

1. Vorbereitung
2. Ausfithrung

3. AnschlieBende Analyse und Verifikation der Ausgaben

Innerhalb der Vorbereitungsphase wird die Umgebung zur Ausfithrung des jeweils zu
analysierenden Programms eingerichtet. Dazu gehort die Installation von Abhéngig-
keiten sowie das Kopieren an der Ausfithrung beteiligten Bibliotheksdateien auf das
Wirtsystem fiir den Zugriff wihrend der Analysezeit. Weiterhin muss die Evaluati-
onsplattform dahingehend konfiguriert werden, dass bekannt ist, welche Prozesse in
die Messungen mit einbezogen werden und welche Programm- und Bibliotheksda-
teien dazugehoren.
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Anschlieflend wird das zu analysierende Programm nach der erfolgreichen Wieder-
herstellung der Virtualisierungsumgebung aus der letzten Momentaufnahme gestar-
tet. Der Analyseprozess beginnt mit dem Erreichen des sogenannten Programmein-
trittspunktes. Dieser wird in der initial ausgefithrten Programmdatei festgelegt und
markiert den Zeitpunkt, an dem benétigte Bibliotheken durch den Laufzeitlinker und
-Lader in den Addressbereich des Prozesses eingebunden wurden. Prinzipiell kann
bereits wihrend des Ladens von Bibliotheksdateien Code in deren Initialisierungs-
routinen ausgefiihrt werden, der fiir das Verhalten des zu analysierenden Programms
relevant ist. Die Einschrankung, erst bei Erreichen des Programmeintrittspunktes
zu instrumentieren, ist jedoch nicht konzeptbedingt und wurde ausschlieflich aus
Zeitersparnisgriinden in Kauf genommen. Auf die Evaluationsergebnisse mit legiti-
men Programmen wird diese Tatsache keinen Einfluss haben. Gleiches gilt mit hoher
Wahrscheinlichkeit fiir die zu testende Schadsoftware, da diese so gewahlt wird, dass
jeweils immer nur eine Programmdatei existiert und keine Techniken zum Einsatz
kommen, bei denen Initialisierungsroutinen von Bibliotheken die Analyseergebnisse
verfalschen. Wahrend des Ausfithrungsverlaufs sammelt das Evaluationssystem die
fiir die Heuristiken benotigten Daten, die neben einer persistenten Speicherung zum
Teil direkt zu Ergebnissen verarbeitet werden.

Die Ausfithrung endet entweder bei der Terminierung des Programms oder durch
den Benutzer der Evaluationssoftware. Wird die Ausfiithrung beendet bevor das
Programm dies eigenstédndig veranlasst hat, speichert die Analysesoftware vor der
Beendigung der Virtualisierungsumgebung ein Abbild des zu diesem Zeitpunkt im
Prozesskontext verwalteten Speichers. Dieses Abbild dient einer spateren statischen
Programmanalyse. Da wéhrend der Laufzeit bereits einige Erkennungsmethoden
ausgefithrt wurden, liegen zu diesem Zeitpunkt bereits Teile der Analyseergebnis-
se in Form einer Protokolldatei vor.

Die dritte und letzte Phase beginnt mit der Ausfithrung der a posteriori-Analyse
mithilfe der zur Laufzeit des zu analysierenden Programms gespeicherten Ereignisse.
Der Programmverlauf wird soweit notwendig rekonstruiert und in eine weitere Pro-
tokolldatei der angewendeten Heuristiken iiberfithrt. Danach liegen alle Ergebnisse
der Erkennungsmethoden vor. Wahrend der Evaluation sowie spater im Produk-
tiveinsatz ist es hilfreich, ein Programm zur statischen Analyse zu nutzen. Im Kon-
text der Ausarbeitung wird der Interactive Disassembler (IDA)[9] genutzt. Hierzu
wurden Erweiterungen implementiert, mit deren Hilfe die von den Erkennungsme-
thoden produzierten Ausgaben in IDA angezeigt werden konnen. Zusétzlich sind die
betroffenen Codestellen mit Kommentaren annotiert, deren Inhalt beispielsweise aus
den berechneten Ausgabewerten der Heuristiken bestehen. Die zur Laufzeit des zu
analysierenden Programms erstellten Speicherabbilder konnen mithilfe anderer im-
plementierter Erweiterungen rekonstruiert und fiir eine statische Betrachtung durch
einen Analysten vorbereitet werden. Dies hilft bei der Evaluation der Erkennungs-
methoden im Fall von Schadsoftware, da diese oftmals gepackt und verschleiert ist,
sodass ansonsten gegebenenfalls viel Zeit fiir die Rekonstruktion der originalen Pro-
grammdateien verloren gegangen wére. Da die meiste Schadsoftware zu Beginn der
Ausfithrung im Speicher komplett entpackt wird, ist diese Methode fiir die Verifika-
tion der Ergebnisse ausreichend.
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Abbildung 5.5 Zeitliche Einordnung beteiligter Prozesse zur Erkennung von Kryp-
tographie

5.2 Losungsansatze der Erkennungsprobleme

Im Kapitel "Problembeschreibung" wurde das Problem der Erkennung von Krypto-
graphie in Software néher beschrieben und eingegrenzt. Im Folgenden soll die Auf-
teilung aus Definition 5 aufgegriffen werden, um heuristische Losungsansatze, die in
dieser Ausarbeitung evaluiert werden, zu kategorisieren und somit die Aussagekraft
im Fall einer erfolgreichen Erkennung bestimmen und vergleichen zu kénnen.

5.2.1 Allgemeines Erkennungsproblem

Das allgemeine Erkennungsproblem, wie es in dieser Ausarbeitung definiert wurde,
klassifiziert eine Teilinstruktionssequenz entsprechend dem implementierten Algo-
rithmus entweder als kryptographisch oder nichtkryptographisch. Benutzt werden
in diesem Zusammenhang die Methoden der Instruktionsanalyse sowie Entropie-
messungen der verarbeiteten Daten.

Wie bereits Wang festgestellt hat, nutzen Instruktionssequenzen kryptographischer
Algorithmen eine zu anderen Algorithmen vergleichsweise hohe Anzahl an arithmeti-
schen- sowie bitbasierten Prozessorinstruktionen[42]. Dabei wurde diese Eigenschaft
in Form des kumulativen Anteils ab einem festgelegten Zeitpunkt, wie beispiels-
weise dem Auslesen von Daten aus einer Netzwerkverbindung, implementiert. Die
beschriebene Methode basiert allerdings auf sehr starken Annahmen beziiglich der
Verarbeitungsreihenfolge eingehender Daten des zu analysierenden Programms. Ca-
ballero entwarf aus diesem Grund eine von dieser Annahme unabhéngige Methode,
die den Anteil der vermeintlich oft vorkommenden Instruktionen in Funktionen ab
einer Grofle von 20 Instruktionen berechnete[5]. Der Schwellenwert, bei dem eine
Funktion von Interesse markiert wurde, lag bei 55 Prozent. Grobert iibernahm diesen
Wert in seiner Masterarbeit, tibersah dabei jedoch, dass Caballero nicht ausschlie3-
lich kryptographische Algorithmen im Sinne seiner Definition, sondern zusétzlich
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auch Dekodierungsfunktionen erkennen wollte und wendete die Heuristik anstatt
auf Funktionen auf einzelne Blocke an. Untermauern lasst sich diese Problematik
mit Abbildung 5.6, in der mehrere Messungen der Anteile arithmetischer Operatio-
nen in Blocken von jeweils 1000 Instruktionen der Ausfiithrungssequenz illustriert
werden. Sowohl das Programm Notepad als auch die curl-HTTP-Abfrage enthielt
soweit verifizierbar keine kryptographischen Routinen. Aescrypt hingegen verschliis-
selte wihrend des Durchlaufs eine Datei mit dem Rijndael Algorithmus. Curl nutzte
in der HTTPS-Abfrage mehrere kryptographische Algorithmen in einer Kompositi-
on. Zum einen bestétigt die Grafik zumindest die von Wang beschriebene Tendenz.
Zum anderen ist aber auch sichbar, dass ein Schwellenwert der Methode nach Cabal-
lero allgemein zu niedrig liegt, da der durchschnittlich gemessene Anteil bei der curl-
HTTP-Abfrage zum Teil sehr nah an die 55 Prozent Marke herankommt und zum
Ende sogar kurz iibersteigt. Hiermit ist eine erneute Ermittlung des Schwellenwerts
fiir die Anwendung der Methode nach Caballero innerhalb dieser Ausarbeitung ge-
rechtfertigt. Wie bei Grobert werden im Kontext dieser Ausarbeitung ebenfalls nur
einzelne Instruktionsblocke betrachtet. Der Grund dafiir liegt in der allgemeinen
Schwierigkeit, das Ende einer Funktion zu erkennen. In Féllen in denen eine Heu-
ristik, wenn auch mit verdnderten Schwellenwerten, sowohl auf Funktionen als auch
auf Instruktionsblocke angewendet werden kann, ist letzteres aufgrund der sicheren
Trennungsmoglichkeit von Blécken vorzuziehen.

T
Caballero Schwellwert
Aescrypt —-===

Curl HTTP ===----

Notepad ---+---+
a Curl HTTPS i

0.55

......
! v

04 [

Anteil arithmetischer Operationen

02 |

I I I I
0 20 40 60 80 100
Prozentuale Verarbeitung der Instruktionssequenz

Abbildung 5.6 Vergleichsmessung der Anteile arithmetischer und bitbasierter Ope-
rationen

Eine weiterer Aspekt, der fiir alle dem Autor bekannten kryptographischen Algo-
rithmen gleichsam gilt, ist die Eigenschaft der hohen Entropie in Chriffretexten. Dies
liegt daran, dass die Form verschliisselter Daten moglichst schwierig vorherzusagen
sein muss und resultiert daher in einer Vergleichbarkeit mit Pseudozufélligen Daten-
stromen. Lutz verwendete in seiner Arbeit die sogenannte skalierte Entropie tiber
ein Tupel von Datenbytes b mit der Lange i[26]:
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256 |bl; I [bl;
0927

H(b) — _Zizl n

loga (min(n,256))

|b|; ist die Anzahl der Vorkommnisse des i. Bytes in b. Der Quotient sorgt dabei
fiir eine Vergleichbarkeit von Tupeln verschiedener Langen trotz der Rechnung mit
einem konstanten Alphabet der 256 moglichen Werte eines Bytes.

Lutz berechnete mit dieser Formel die Entropiedifferenz verarbeiteter Daten in
Schleifendurchlaufen, da kryptographische Algorithmen wie Blockchiffren oftmals
in mehreren Runden ver- und entschliisseln. Eine Betrachtung mehrerer Implemen-
tationen symmetrischer Chiffren sowie Hashfunktionen ergab jedoch, dass dies nicht
der Fall sein muss. Viele der vorhandenen Referenzimplementationen nutzen eine
Kette von Makros, um mit moéglichst wenig Sprungbefehlen zu effizienterem Code
vom Compiler umgesetzt zu werden. Entropiemessungen wurden aus diesem Grund
jeweils am Ende einer Routine und nicht mithilfe einer Schleifenerkennung implemen-
tiert, was dariiber hinaus auch durch die zeitlichen Bearbeitungsgrenzen begriindet
ist. Wahrend Lutz ausschlieflich die Entropiedifferenz gelesender und geschriebener
Werte in der Verarbeitung betrachtete, wurden vom Autor ebenfalls zwei weitere
mogliche Methoden abgeleitet:

1. Entropiemessung der gelesenen Werte

2. Entropiemessung der geschriebenen Werte

Die Idee, die beiden Methoden zusétzlich zur Anwendung zu bringen, basiert darauf,
dass kryptographische Algorithmen in Modi verwendet werden, in denen der eigentli-
che Entschliisselungsprozess keine Entropieveranderung zur Folge haben muss. Beim
sogenannten Cipher-Block-Chaining (CBC) in Abbildung 5.7 wird der erste Daten-
block mit einem Initialisierungsvektor und jeder weitere vor der Verschliisselung mit
dem letzten verschliisselten Block Bitweise XOR-Verkniipft. Damit wird verhindert,
dass zwei gleiche Klartextblocke immer auch auf den gleichen Chiffretext abbilden,
da dies ein Sicherheitsproblem darstellen wiirde. Ahnliche Methoden werden ge-
nutzt, um Blockchiffren in der selben Art und Weise wie Stromchiffren verwenden
zu konnen. Offensichtlich hatte die Messung der Entropiedifferenz zur Folge, dass
man nicht die genutzte kryptographische Routine sondern die davor bzw. dahin-
terliegende XOR-Verkniipfung erkennen wiirde. Fiir Lutz’ Anwendungsfall der au-
tomatisierten Extrahierung der Klartextkommunikation mag dies ausreichend sein.
Im Kontext dieser Ausarbeitung ist die Tatsache jedoch ein erhebliches Problem, da
Blockchiffren in der Praxis so gut wie immer im CBC oder einem ahnlichen Modus
verwendet werden. Aus diesem Grund werden jeweils Entropiemessungen der gelese-
nen sowie der geschriebenen Daten getétigt und diese mit absoluten Schwellwerten
beurteilt.

Es existieren einige allgemeine Probleme bei der auf Entropiemessungen basierenden
Erkennungsmethoden. Auch Komprimierungsverfahren erzeugen eine hohe Ausgabe-
entropie, die von der Entropie verschliisselter Texte meist kaum zu unterscheiden ist.
Zusatzlich gelten hohe Entropiewerte der gelesenen Daten mit hoher Wahrschein-
lichkeit fiir jegliche Routinen, die innerhalb der Programmausfithrung auf verschliis-
selte Daten zugreifen oder diese kopieren. Insgesamt kann also gesagt werden, dass
Entropiemessungen der verarbeiteten Daten fiir sich betrachtet keine guten Aussa-
gen liefern konnen, da zu viele falsche Positive entstehen werden. Dennoch wurde
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die Erkennungsart in die Ausarbeitung mit aufgenommen, da sie gegebenenfalls in
Kombination mit der angepassten Caballero-Heuristik als reine Ausschlussheuristik
eine Verbesserung erwirken kann. In der Evaluation wird dariiber hinaus gepriift,
ob aus der Anwendung eines kryptographischen Algorithmus folgt, dass eine hohe
Entropie verarbeiteter Daten existiert. Ware dies der Fall, konnen Raten falscher
Positive aller restlichen Erkennungsmethoden gegebenenfalls verkleinert werden.

Plaintext Plaintext Plaintext
[TTTTTT [TTTTTT [TTTTTT
Initialization Vector (IV)
[TTTT1 -y ] -
v A A
Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key —|  Encryption Key —| Encryption

'
[TTTTTT] [TTTTTT [T
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Abbildung 5.7 CBC Verschliisselung (Lizenz: Creative Commons)

5.2.2 Klassenspezifisches Erkennungsproblem

Im Gegensatz zum allgemeinen Erkennungsproblem wird durch die Definition des
Klassenspezifischen Erkennungsproblems die Menge kryptographischer Algorithmen
in disjunkte Teilmengen zerlegt. Bei der Problemdefinition selbst wurde jedoch noch
nicht festgelegt, welche Klassen im Kontext der Ausarbeitung erkannt werden sollen
und durch welche Eigenschaften sie sich voneinander vermeintlich unterscheiden.
Folgende Klassen kryptographischer Algorithmen sollen durch die hier beschriebenen
Methoden unterschieden werden:

1. Asymmetrische Kryptoalgorithmen

2. Symmetrische Kryptoalgorithmen und kryptographische Hashfunktionen

Asymmetrische Kryptoalgorithmen rechnen mit Ausnahme der Nutzung elliptischer
Kurven weitestgehend mit Restklassenringen und verwenden deshalb die Modulo-,
Multiplikations- und Divisionsoperation mit Ganzzahlen. Da zur sicheren Benut-
zung Zahlen in Gréfenordnungen verwendet werden, die auflerhalb der Doméne von
32-Bit breiten Registern liegen[2], werden die Operationen in einzelnen Teilschrit-
ten auf kleine Bereiche der Operanden aufgeteilt, welche der von der Architektur
zur Verfiigung gestellten Bitbreite entsprechen. Aus diesem Grund ist davon auszu-
gehen, dass die Instruktionssequenz einer Implementation einer Modulo Operation
in kryptographischen Algorithmen mehrere entsprechende Instruktionen beinhalten
wird. Eine von der Caballero Methode abgeleitete Heuristik ist daher die Messung
des prozentualen Anteils der Instruktionen mul (Multiplikation) und div (Division
und Modulo). Existierende Befehlssatzerweiterungen, welche die genannten Opera-
tionen teilweise mit erweiterter Bitbreite durchfiihren, werden im Kontext dieser
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Ausarbeitung nicht berticksichtigt. Sollte eine Erkennung wéahrend der Evaluation
fehlschlagen und der Grund die Nutzung einer solchen Erweiterung in der Instruk-
tionssequenz sein, wird dies explizit erwahnt.

Symmetrische Kryptoalgorithmen und kryptographische Hashfunktionen sind zwar
beztiglich ihrer Anwendung eher in zwei verschiedenen Klassen einzuordnen, aller-
dings gelten die im Kontext der Ausarbeitung gemessenen Eigeschaften nach vor-
hergegangenen Tests fiir beide Mengen gleichermafien, sodass diese hier als eine
gemeinsame Klasse betrachtet werden miissen. Zwei verschiedene Methoden wur-
den ausgearbeitet, um eine Erkennung zu realisieren. Eine Methode zur Erkennung
der Klasse asymmetrischer Kryptoalgorithmen arbeitet Aquivalent zur Caballero-
Heuristik, mithilfe von Messungen der Anteile klassentypischer Instruktionen. Da-
zu zahlen Schiebe-; Und- und Oderverkniipfungs- sowie Rotationsoperationen und
die XOR~Operation. Da gegeniiber der allgemeinen Erkennung kryptographischer
Algorithmen wesentlich weniger Instruktionsarten berticksichtigt werden, muss der
Schwellenwert voraussichtlich niedriger sein.

Eine weitere, hier zu evaluierende Methode, basiert auf einer Analyse des Datenflus-
ses einer Routine und wird im Folgenden erldutert. Betrachtet man sowohl bei sym-
metrischen Chiffren als auch bei kryptographischen Hashfunktionen die Unterschiede
der Ausgaben bei kleinen Modifikationen der Eingaben, so ldsst sich feststellen, dass
diese sehr grof3 sind. Konfusion und Diffusion sind die ursachlichen Eigeschaften, die
fiir eine hohe Sicherheit der Algorithmen notwendig sind und sich deshalb auch in
allen modernen Algorithmen dieser Klassen wiederfinden lassen[43]. Beziiglich der
Datenfliisse lédsst sich daher folgern, dass ein Byte der Eingabe einen grofien Teil der
Ausgabe beeinflusst. Um diese Eigenschaft messen zu kénnen, wird in drei Schritten
vorgegangen:

1. Modellierung der Beeinflussung durch einen Graph
2. Aufteilung des Graphen in Teilgraphen

3. Berechnung des Teilgraph mit maximaler Beeinflussung

Als Grundlage dient, wie bei den auf Entropiemessungen basierenden Methoden,
die Einteilung der Instruktionssequenz in Routinen. Innerhalb einer Routine werden
Zugriffe auf den Arbeitsspeicher gemessen und in Lese- sowie Schreibzyklen unter-
teilt. Ein Lesezyklus wird durch eine Schreiboperation beendet. Analog gilt dies fiir
Schreibzyklen. Wahrend der Zyklen werden die Adressen, auf die durch die Instruk-
tionen zugegriffen werden, gespeichert und bis zum Abschluss des nachsten Zyklus
vorgehalten. Es existiert fiir jede Ausfiihrung einer Routine ein gerichteter Graph,
der zu Beginn leer ist. Wird ein Schreibzyklus von einer Leseoperation beendet, so
werden alle Adressen, auf die im vorhergehenden Lesezyklus zugegriffen wurde, in
den Routinengraph als Knoten hinzugefiigt, falls sie noch nicht existieren. Gleiches
geschieht mit allen Adressen des soeben beendeten Schreibzyklus. Anschlieend wird
dem Graph von jedem eine Leseadresse reprisentierenden Knoten, eine Kante zu al-
len Schreibadressen reprasentierenden Knoten erstellt. Unter der Annahme, dass
zwischen der Verarbeitung eines zu ver- oder entschliisselnden Bytes keine weiteren
Speicheroperationen stattfinden, reprasentiert der Routinengraph im Groben die Be-
einflussung der Speicheradressen untereinander. Ein Beispielergebnis des Vorgangs
wird in Abbildung 5.8 illustriert.
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Am Ende einer Routinenausfithrung ist somit ein Graph vorhanden, aus dem in den
folgenden Schritten ein Teilgraph G(V, E') mit maximalem % ermittelt werden soll.
Um dieses Problem mit moglichst wenig Rechenaufwand l6sen zu konnen, wurde
die Annahme genutzt, dass Daten, auf denen Konfusion und Diffusion angewendet
wird, mit sehr hoher Wahrscheinlichkeit als Chiffre- bzw. Klartext in einem zusam-
menhéngenden Speicherbereich liegen. Eine Heuristik wertet fiir jeden Knoten v die
Kantenanzahl zu Nachbarknoten e := |{(v,v)|(v,v") € E A |[v — ¢'| < d}| mit einer
maximalen Speicherdistanz d aus, wobei die Differenzoperation hier eine Differenz
der représentierten Adresswerte meint. Abhéngig von diesem Parameter und einem
minimal zu akzeptierenden e ergibt sich eine neue Menge von Knoten, welche immer
noch Speicheradressen reprasentieren. Nun kann ein einfacher Algorithmus zusam-
menhéangende Speicherblocke extrahieren, welche anschlieend als Teilgraphen auf-
gefasst werden, sofern die jeweils darin enthaltene Knotenanzahl den angegebenen
Blocklangenparameter [ nicht unterschreitet. Abbildung 1 beschreibt die Methode
in Form von Pseudocode. Prinzipiell konnten hier auch Taint-Tracking-Algorithmen
angewendet werden, um eine bessere Genauigkeit bzgl. des Beeinflussungsgraphen zu
erzielen[7]. Zum einen wére dies jedoch sehr ineffizient, da es in der Praxis mehrere
Quellen - Bytes im Eingabepuffer - und Senken - Bytes im Ausgabepuffer - gibt. Zum
anderen kann durch die Annahme, dass die zu verarbeitenden Puffer im Speicher in
zusammenhangenden Blocken liegen, die durch die nur rudimentar implementierte
Datenflussmessungsmethode entstehenden Ungenauigkeiten durch den Algorithmus
wieder herausgefiltert werden.

Adresse 0 |Oxde
Oxad
Oxco Xor eax,eax jeax = 2 e
mov ecx, 4 ,ecx = ahler)
Oxde copy: mov bl,[eax] ;bl = *eax
Oxde = mov [eax+4], bl ;(eax+4) = bl
inc  eax ;nédchstes Byte
Oxad = loop copy ;schleife
0xco = mov ecx, 3 ;ecx = 3 (Zéhler)
— mov eax, 8 ;eax = 8 (Zeiger)
Oxde xor  ebx,ebx ,'egx E Ob
sum: add ebx,[eax]  ;ebx =ebx + *eax
0x01 inc eax ;nédchstes Byte
loop sum ;Schleife
002 mov eax, 15 ;eax = (uint8_t*)15
0x03 mov [eax]ebx  ;'eax =ebx
0x13
0x37 Speicherinhalt und -Beeinflussung
0x23 nach Ausfiihrung aller Instruktionen
\
0x42
Adresse 15|0x06 =

Abbildung 5.8 Illustration des aus einer Instruktionssequenz entstehenden Fluss-
graphen
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Require: Beeinflussungsgraph G(V, E)
Ensure: Block B mit grofiter innerer Beeinflussung
d := Suchweite zur Einteilung in Blocke
e := Anzahl benoétigter Kanten in Suchweite
] := Minimale Blockgrofie
V := Speicheradressen reprasentierende Knoten
E := Beeinflussungskanten
V= {v[3ry, (N (N5 (J #F i = 2y F o) Ay € VAV EVA |z — o] <
dA (v,z;) € E))}
for all zusammenhéngende Speicherblécke b aus V' do
if |b] > [ und EB := {(v1,v2)|v1 € byvy € b, (v1,v2) € E} und % maximal
then
B:=b
end if
end for

Algorithm 1 Berechne Block mit grofiter innerer Beeinflussung

5.2.3 Algorithmenspezifisches Erkennungsproblem

Die beschriebenen Losungsansatze des klassenspezifischen Erkennungsproblems sind
nicht in der Lage, einzelne Algorithmen zu identifizieren, da in den zu erkennen-
den Klassen offensichtlich jeweils mehrere Algorithmen enthalten sind. Wie in der
Problembeschreibung erklért, unterliegen Losungen des algorithmenspezifischen Er-
kennungsproblems zwar der Limitierung auf die Erkennung bekannter Algorithmen,
konnen dafiir jedoch den genutzten Algorithmus im Falle einer erfolgreichen Erken-
nung auch identifizieren. Als verwandte Arbeiten wurden bereits Werkzeuge vor-
gestellt, die basierend auf einer statischen Analyse versuchen, Konstanten und In-
struktionssequenzen mittels einer Mustererkennung zu finden. Instruktionssequenzen
fallen im Kontext der Ausarbeitung jedoch unter das Implementierungsspezifische
Erkennungsproblem, da sie vor allem durch die Implementierung und nicht durch
den zugrundeliegenden Algorithmus festgelegt werden. Konstanten hingegen kénnen
als Eigenschaft eines Algorithmus akzeptiert werden. Zwar ist es moglich, diese zum
Beispiel fiir den symmetrischen Kryptoalgorithmus Rijndael zu verandern, allerdings
wurden bestimmte Teile dieser Konstanten, in diesem Kontext S-Boxen genannt, bei
der Standardisierung des Algorithmus als Advanced Encryption Standard (AES)
festgelegt. Eine Implementierung mit modifizierten S-Boxen wére dariiber hinaus
nicht kompatibel zu anderen Implementierungen, die dem Standard folgen. Ahnlich
verhélt es sich bei vielen anderen kryptographischen Algorithmen, sodass die Suche
nach Konstanten als implementationsunabhéangige Methode betrachtet werden kann.
Da die ausgewéhlte Evaluationsplattform mittels dynamischer Analyse arbeitet, soll
diese ebenfalls zur Konstantenerkennung genutzt werden. Hieraus ergeben sich zwei
Vorteile: Zum einen sinkt die Rate falscher Positive in Fallen rapide ab, in denen das
Programm eine komplette Bibliothek von Kryptoalgorithmen nutzt, da eine stati-
sche Analyse hier alles unabhéngig von der tatséchlichen Nutzung erkennen wiirde.
Zum anderen existieren Implementationen, in denen Konstanten erst zur Laufzeit
zusammengerechnet oder entschleiert werden. Sofern der Grad der Verschleierung
also das Ablegen der Konstanten im Speicher zuldsst und die Werte zwischen zwei
Erkennungssuchldufen nicht wieder iiberschrieben wurden, stellt die Verschleierung
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und Zusammensetzung zur Laufzeit im Gegensatz zu einer statischen Analyse kein
Problem dar. Zur Evaluation wurden Konstanten aus einer Testmenge von Algorith-
men extrahiert:

1. Blowfish 6. IDEA 11. Serpent 16. SHAbH12
2. Camellia 7. MD5 12. SHA1
17. TIGER

3. Cast 8 RC5 13. SHA2

9. Rijndael 18. Twofish
4. DES 14. SHA256

10. RIPEMD-
5. GOST 160 15. SHA384 19. Whirlpool

Verschiedene Implementationen dieser Algorithmen werden zum Test der Erken-
nungsrate der Konstantensuchmethode wahrend der Evaluation betrachtet. Trotz
der Behauptung, dass kryptographische Algorithmen existieren, fiir die eine Menge
von Konstanten jeweils fest definiert ist, ist es unklar, ob sich diese Konstanten in
der Praxis auch unabhéngig von implementierungsspezifischen Faktoren finden las-
sen. Ein asymmetrisches Kryptosystem ist unter den gegebenen Algorithmen nicht
vertreten. Dies liegt vor allem daran, dass diese Art kryptographischer Algorith-
men ohne fiir einen Suchdurchlauf verwertbare Konstanten arbeiten. Wie jedoch die
zitierte Arbeit von Klein[19] zeigt, lassen sich Muster aus der standardisierten Dar-
stellungsweise der Schliissel extrahieren und erkennen. Der Autor hat diese Methode
bereits auflerhalb der Ausarbeitung nachimplementiert und erfolgreich getestet[27].
Aus diesem Grund wird die Methode hier nicht extra evaluiert.

5.2.4 Implementierungsspezifisches Erkennungsproblem

Losungen des implementierungsspezifischen Erkennungsproblems erkennen Instruk-
tionssequenzen, die einer festen Implementierung eines Algorithmus entsprechen. Im
Gegensatz zu Losungen des algorithmenspezifischen Erkennungsproblems sind sie
auf deutlich kleinere Mengen von Instruktionssequenzen beschrankt. Algorithmen
werden im Kontext dieser Ausarbeitung anhand von Konstanten erkannt. Diese Me-
thode ist in Féllen problematisch, in denen die zu einem Algorithmus gehorenden
Konstanten nicht vorhanden oder nicht eindeutig genug sind, um diesen identifizieren
zu konnen. Die Stromchiffre RC4 ist ein solches Beispiel. Mittels eines Schliisselvor-
bereitungsalgorithmus wird ein Schliissel vor der Nutzung modifiziert. Anschliefend
dient ein pseudozufélliger Zahlengenerator zur Erstellung eines Schliisselstroms, der
byteweise auf den Klartext mit der XOR-Operation verrechnet wird. Hierzu werden
keinerlei eindeutige Konstanten verwendet, was den Losungsansatz des algorithmen-
spezifischen Erkennungsproblems scheitern lasst.

Eine von Grobert[10] abgeleitete Methode zur Losung des implementationsspezifi-
schen Erkennungsproblems ist die Erstellung von Signaturen aus Instruktionen. Ver-
schiedene Instruktionssequenzen entstehen aus einer Implementation durch unter-
schiedliche Vorgehensweisen bei der Umwandlung z.B. durch verschiedene Compiler.
Grobert bildete daher Schnittmengen verschiedener Instruktionssequenzen, die sich
beim Umwandeln einer Implementation durch die Nutzung verschiedener Compiler
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und deren Optimierungsstufen ergaben. Eine Evaluation dieser Methode kann nicht
zusammen mit den Losungsansatzen der restlichen Erkennungsprobleme geschehen,
da hier im Unterschied zu allen anderen Methoden die Frage nach einer Unter-
scheidbarkeit verschiedener Implementationen gleicher Algorithmen im Hauptfokus
steht. Des weiteren hat die Erkennung spezieller Implementierungen, wie bereits in
Kapitel 4 erlautert, nur einen kleinen Anwendungsbereich, beispielsweise beim Er-
kennen von Referenzcode, der Fehler enthélt und ein paar Algorithmen, die &hnliche
Eigenschaften wie RC4 aufweisen. Aus diesen Griinden werden Losungen des imple-
mentierungsspezifischen Erkennungsproblems im Kontext dieser Ausarbeitung nicht
evaluiert. Stattdessen wird auf die Evaluation von Grobert[10] verwiesen.

Eine spezielle Menge von Instruktionssequenzen, die Implementationen kryptogra-
phischer Algorithmen entsprechen, besteht aus den von der Windows-Krypto-API[30]
zur Verfligung gestellten Funktionen. Da dies die einfachste und offensichtlichste
Form zur Integration von Kryptographie in ein Programm unter Windows darstellt
und die Moglichkeit zur Erkennung von API-Aufrufen innerhalb des Evaluations-
systems bereits aus anderen Griinden zur Verfiigung stand, wurde diese genutzt.
Hierzu werden beim Laden der zugehorigen Bibliotheken die Funktionen der Win-
dows Krypto API lokalisiert und entsprechende Haltepunkte gesetzt. Werden diese
Funktionen aufgerufen, speichert das System die Codestellen, von denen aus die
Aufrufe erfolgten.
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5. Design




Implementierung

Kapitel 5 beschreibt das Design der Analyseplattform. In diesem Teil sollen dar-
iiber hinaus einige Implementationsdetails der Qemu-Anpassungen beschrieben wer-
den. Sie bestehen zum einen aus der Modifikation der Qemu-Binary-Translation-
Implementation und zum anderen aus der Extrahierung von Windows-internen Da-
tenstrukturen zur Betriebssystem- und Prozessiiberwachung.

6.1 Anpassungen des Virtualisierungssystems

Zur Messung der fiir die Heuristiken bendtigten Daten mussten einige Anpassun-
gen an Qemu durchgefithrt werden. Bei Instruktionsemulatoren wie Bochs reicht es,
die fiir die relevanten Instruktionen und Speicherzugriffe verantwortlichen Codeteile
durch das Hinzufiigen von Methodenaufrufen in eigene Auswertungsfunktionen zu
modifizieren. Dass Qemu sogenanntes Binary-Translation nutzt, gestaltet die Imple-
mentation schwieriger, bietet allerdings auch einige Vorteile. Einzelne Basic Blocke,
wie sie in Kapitel 5 erldutert werden, durchlaufen vor der Ausfithrung einen Uber-
setzungsprozess, in dem jede einzelne Instruktion sequentiell abgearbeitet wird. Zu
diesem Zeitpunkt konnen ebenfalls Methodenaufrufe eingebaut werden, die in Qemu-
internen Code springen. Dies wurde urspriinglich zur Emulation einzelner komplexer
Instruktionen, wie die Verarbeitung von Gleitkommazahlen, implementiert. Uber rei-
ne Methodenaufrufe hinaus lasst sich zu diesem Zeitpunkt auch Speicher allokieren,
der im Kontext des iibersetzten Basic-Blocks giiltig bleibt. Zur Laufzeit kann dann
bei dessen Ausfithrung durch die Instrumentierungsroutine auf diesen blockloka-
len Speicher zugegriffen werden. Hierdurch lassen sich die Codeteile der virtuellen
Maschine mit Informationen annotieren, die zum Zeitpunkt zur Auswertung nicht
separat ermittelt werden miissen. Die Implementation der Qemu-Binary-Translation
bietet also gute Voraussetzungen fiir eine instruktionsbasierte dynamische Program-
manalyse.

Basic-Blocke werden von Qemu in einem Cache gehalten. Hierdurch kann die Lauf-
zeit bei mehrmaliger Ausfiithrung gleicher Codeteile verringert werden, da bereits
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iibersetzte Blocke direkt angesprungen werden konnen. Jegliche Datenerhebung im
Kontext der Evaluationsplattform basiert auf den soeben vorgestellten Konzepten
des Binary-Translation. Im Folgenden werden die Implementationen der einzelnen
Ereignisquellen vorgestellt.

6.1.1 Haltepunkte

Haltepunkte sind in Qemu bereits in der Implementation eines GDB Stub[40] vor-
handen. Damit ist die Verwendung eines externen Debuggers moglich, der sich trans-
parent an die virtuelle Maschine anhédngen kann. Die angebotenen Schnittstellen
reichten fir die Anforderungen des Evaluationssystems nicht aus, da die Haltepunk-
te im Kontext der Ausarbeitung mit dem jeweils laufenden Prozess assoziiert sein
miissen und die Implementation in Qemu durch verkettete Listen in Tests zu inper-
formant war.

Die Haltepunkte des Evaluationssystems wurden durch Nutzung von AVL-Baumen
in zwei kaskadierten Ebenen implementiert. Ein erster Baum beinhaltet die Prozes-
sobjekte, die einen Zeiger auf die jeweiligen Haltepunkte enthalten. Diese werden
separat in einem jeweiligen Baum verwaltet, in dem die Haltepunkte in den Kno-
ten zusétzlich durch eine doppelt verkettete Liste verbunden sind. Zum Zeitpunkt
der Ubersetzung eines Codeblocks kann somit direkt der am nichsten liegende Hal-
tepunkt ausgewéhlt werden. Dies gestaltet die Suche in den Datenstrukturen pro
Block effizienter, da diese in den meisten Féllen nur ein einziges mal durchgefiihrt
werden muss und in den folgenden Iterationen iiber die Instruktionen eines Blocks
ein einfacher Vergleich ausreichend ist.

6.1.2 Instruktionshooking

Die verschiedenen Instruktionen, die im Kontext der Evaluationsplattform Ereignis-
se generieren, wurden bei der Implementation in verschiedene Klassen unterteilt, um
eine granularere Instrumentierung ermoglichen zu kénnen. Eine sogenannte Instru-
mentierungskonfiguration, welche die Ereignisgenerierenden Klassen festlegt, wird
fiir jeden Prozess einzeln verwaltet und zum Zeitpunkt der Blockiibersetzung ge-
nutzt um zu entscheiden, zu welchen Instruktionen Aufrufe zu Auswertungsmetho-
den hinzugefiigt werden miissen. Zur Laufzeitverkiirzung kann diese Moglichkeit in
Zukunft genutzt werden, um beispielsweise Routinen, die durch die Heuristiken als in
Frage kommende kryptographische Routinen bereits ausgeschlossen werden konnten,
ebenfalls aus dem Instrumentierungsprozess auszuschlieflen.

6.1.3 Speicherzugriffshooking

Um eine Datengrundlage fiir speicherbasierte Erkennungsmethoden zu schaffen, miis-
sen die Zugriffe auf den virtuellen Arbeitsspeicher des zu analysierenden Programms
abgegriffen werden. Der Binary-Translation-Teil in Qemu stellt Funktionen bereit,
welche Code fiir den virtualisierten Speicherzugriff generieren. Dies ist notwendig,
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da die Adressen der virtuellen Maschine in die tatsichlichen Adressen des Qemu-
Prozesses umgerechnet werden miissen. Die Funktionalitat ist dahingehend ange-
passt, dass zu jeder Lade- oder Speicheroperation instrumentierter Prozesse ein ent-
sprechender Aufruf der Auswertungsmethoden fiir Speicherzugriffe zum Zeitpunkt
der Befehlstibersetzung hinzugefiigt wird.

6.1.4 Implementation der Mustersuche

Zu den Erkennungsmethoden zahlen unter anderem eine Konstanten- sowie eine
Instruktionsmustersuche. Erreicht der zu analysierende Prozess seinen durch die
ausgefiithrte Datei festgelegten Eintrittspunkt, werden die Muster in das jeweils zu-
stindige Modul hinzugefiigt. Wéhrend die Instruktionsmustersuche nach Beendi-
gung einer Routine iiber die Liste der in dessen Kontext ausgefiihrten Codeblécken
durchgefiihrt wird, muss die Konstantensuche explizit aufgerufen werden. Aufrufe er-
folgen bei der Ausfithrung von Haltepunkten bekannter Windows-API-Funktionen
wie dem Starten bzw. Beenden von Prozessen und Threads. Da die Implementati-
on der Suche aufgrund der prinzipiell groBen Anzahl von Mustern skalieren sollte,
wurde der String Matching Algorithmus von Aho und Corasick[1] verwendet. Dieser
baut einen Zustandsautomaten zur parallelen Erkennung der Muster auf und kann
einen Suchstring somit in linearer Zeit verarbeiten. Wird ein Muster gefunden, ge-
neriert das verantwortliche Modul ein entsprechendes Ereignis, welches dann vom
Python-Logger gespeichert wird. Eine Aufbereitung in Form von Annotationen des
gefundenen Suchmusters mit der gehorigen Beschreibung vereinfacht die Interpreta-
tion durch den Analysten.

6.1.5 A posteriori-Auswertung

Da Erkennungsmethoden, wie die Graph- und Entropieauswertung, zu hohe Lauf-
zeitkomplexitdten besitzen, um die Ereignisse zur Ausfiihrungszeit der zu analysie-
renden Software verarbeiten zu konnen, wurde ein Typ-Wert ahnliches Protokoll
zur Serialisierung der benotigten Daten implementiert. Fiir jeden instrumentierten
Thread wird dabei eine zugehorige Logdatei erstellt um die Ereignisse persistent zu
speichern. Zur a posteriori-Analyse existieren mehrere in Python geschriebene Klas-
sen, welche die Daten wieder auslesen und die Ereignisse rekonstruieren koénnen.
Somit kann die Ausfiihrung des analysierten Programms im Nachhinein zumindest
beschrinkt auf die gespeicherten Ereignisklassen beliebig oft abgespielt werden. Die
Erkennungsmethoden werden wahrend dieses Prozesses angewendet.

6.1.6 Datenaggregation

Die Aggregation gemessener Daten ist ein wichtiger Bestandteil der Konzeptionie-
rung des Evaluationssystems. Die Implementation wurde durch verschiedene Module
realisiert, welche fiir sich gesehen nur ein Teilproblem l6sen und jeweils eine oder
mehrere Datenquellen sowie -senken besitzen. Die Datenquellen der Module auf der
untersten Ebene sind die bei der Blockiibersetzung eingebauten Aufrufe in die Aus-
wertungsroutinen. Alle dariiberliegenden Module registrieren sich per Callback bei
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den jeweiligen Quellmodulen und bieten anderen Modulen selbst wieder eine API zur
Registrierung von Callbacks. Somit ist die Auswertung der Ereignisse sehr modular,
sodass Heuristiken mit &hnlichen Informationsbediirfnissen, wie bereits implemen-
tierte, sehr schnell integrierbar sind. Ein weiterer Vorteil liegt in der Aggregation und
der damit verbundenen Komprimierung auftretender Ereignisse. Wahrend verschie-
dener Tests zeigte sich ein deutlicher Performanzgewinn. Dies erklart sich durch die
sinkende Menge an Daten, welche persistent gespeichert werden miissen. Zuséatzlich
zu den Aggregations- und Verarbeitungsmodulen existieren weiterhin Verwaltungs-
module, die Kontextinformationen fiir die Auswertungsvorginge zur Laufzeit be-
reitstellen. Hierzu gehort beispielsweise die separate Speicherung iibersetzter Basic-
Blocke mit zusétzlichen Informationen wie den prozentualen Anteilen bestimmter
Instruktionen oder auch das Prozessverwaltungsmodul, welches einer Heuristik pro-
zessbezogenen Speicherplatz bietet, um Ereignisse im richtigen Kontext verarbeiten
zu konnen. Diese Architektur wiirde es bei Multiprozessorsystemen zuséatzlich erlau-
ben, die Module in einzelnen Threads zu implementieren und damit gegebenenfalls
kiirzere Laufzeiten zu erreichen. Dies wurde bisher nicht getestet.

6.2 Betriebssystem- und Prozessiiberwachung

Da Qemu aufgrund der Unabhéangigkeit der in der virtuellen Maschine ausgefiihrten
Software keine Statusinformationen ausliest, diese aber zur Instrumentierung unbe-
dingt notwendig sind, musste diese Moglichkeit hinzugefiigt werden. Zum einen ist es
wichtig, aktuelle Prozessinformationen der momentan aktiven Prozesse zu erhalten,
um auftretende Ereignisse dem richtigen Prozesskontext zuordnen zu kénnen. Zum
anderen miissen Adressen bestimmter Codebereiche bekannt sein, um beispielsweise
Funktionsadressen aufzulosen, wenn Haltepunkte gesetzt werden sollen.

6.2.1 Prozess- und Threaderkennung

Ist die Analyseplattform nicht in der Lage, zwischen ausgefiithrten Prozessen der
Virtualisierungsumgebung zu unterscheiden, kénnen auftretende Ereignisse den je-
weiligen Prozessen nicht zugeordnet werden. IA32-kompatible Prozessoren besitzen
sogenannte Kontrollregister, von denen eines (CR3) einen Zeiger auf Speicherver-
waltungsinformationen des aktuellen Prozesses beinhaltet. Wird vom Taskplaner
ein neuer Prozess zur Ausfithrung ausgewéhlt, modifiziert das Betriebssystem den
in CR3 enthaltenen Zeiger und stellt den vorher gesichterten Prozesskontext wieder
her. Da Qemu die Hardware, im fiir die Evaluationsplattform gewahlten Virtualisie-
rungsmodus, vollsténdig emuliert, kann eine Modifikation des Registers abgegriffen
werden. Zu solchen Zeitpunkten konnen dann prozessinterne Datenstrukturen ausge-
lesen werden, um Informationen, wie den Prozessnamen oder geladene Bibliotheken,
zu extrahieren. Solange der Prozess aktiv ist, bleibt dieser Kontext erhalten, so-
dass auftretende Ereignisse korrekt zugeordnet werden kénnen. Die Definition der
Datenstrukturen in Python wurden aus der Implementation von Pandoras-Bochs
von Lutz Boéhne[4] entnommen und an die von Qemu angebotenen Schnittstellen
angepasst. Im Detail funktioniert das Extrahieren der Prozessdaten durch Ausle-
sen eines Registers, das unter Windows auf eine Speicherstelle zeigt, an der sich
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der sogenannte Process-Environment-Block (PEB) befindet. Dieser wiederum zeigt
auf weitere Datenstrukturen, die Informationen iiber den aktiven Prozess, wie zum
Beispiel den Prozessnamen, enthalten. Um Kontextwechsel zwischen Threads inner-
halb eines Prozesses erkennen zu konnen, reicht die gerade beschriebene Methode
jedoch nicht aus. Da Threads innerhalb eines Prozesses im gleichen Adressraum
existieren, muss das CR3 Register nicht immer neu geladen werden. Ein einfach
zu implementierender Ansatz ist die Unterscheidung von Threads anhand spezieller
Stapelspeicherregister. Da jeder Thread einen eigenen Stapelspeicher besitzt, kann
dies als Merkmal innerhalb eines Prozesses verwendet werden. In Zukunft ware es
ein besserer Ansatz, die Scheduling-Routinen im Kernel als Haltepunkte zu setzen
und somit Kontextwechsel robuster zu erkennen.

6.2.2 Lokalisierung geladener Bibliotheksfunktionen

Die Lokalisierung geladener Bibliotheken, Funktionen und sonstiger Codeteile ist
wichtig, um den Instrumentierungsbereich einschranken zu kénnen. Sobald ein Pro-
zess mit Namen bekannt ist und sich in der Liste der durch die Konfiguration der
Evaluationsplattform spezifizierten zu analysierenden Programme befindet, wird ein
Haltepunkt auf den Programmeintrittspunkt festgelegt. Aus Griinden der Effizienz
und der einfachen Implementierung befinden sich die zu analysierenden Program-
me und Systembibliotheken zuséatzlich im Dateisystem des Wirtsystems, sodass die
Analyseplattform viele Informationen statisch aus den ausfithrbaren Dateien ausle-
sen kann. Das Herausfinden der Startadressen geladener Objekte geschieht jedoch
zwangslaufig durch Auslesen des Adressraums eines laufenden Prozesses, da die In-
formationen aus den ausfithrbaren Dateien nicht ausreichen. Die statischen Infor-
mationen werden dann anhand dieser Startadressen in die entsprechenden virtuellen
Adressen umgerechnet. Somit erhélt die Evaluationsplattform Adressdaten geladener
Bibliotheken und der jeweils exportierten Funktionen, sodass beispielsweise Halte-
punkte bestimmter Windows-API-Funktionen korrekt gesetzt werden kénnen.

6.3 Limitierungen

Aufgrund der zeitlichen Begrenzung konnten einige implementationsspezifische Be-
schrankungen des Evaluationssystem nicht mehr aufgehoben werden. Im Folgenden
werden diese Limitierungen genauer erlautert.

6.3.1 Limitierungen aufgrund des Translation Caches

Der Cache, der bereis tibersetzte Blocke vorhalt, wird Translation-Cache genannt.
Eine genauere Erklarung der Funktionsweise ist notwendig zum Versténdis einiger
Instrumentierungseinschrankungen. Qemu selbst wertet keinerlei interne Zustinde
der in der virtuellen Maschine ausgefiihrten Software aus, um unnotige Abhingig-
keiten zu vermeiden. Aus diesem Grund werden tibersetzte Codeteile verschiedener
Prozesse zusammen in einem einzigen Translation-Cache verwaltet. Problematisch
ist dies bei der Instrumentierung von Bibliotheken, die im Adressraum verschiedener
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Prozesse existieren, da die Codeteile dann fiir alle Prozesse instrumentiert sind und
zur Laufzeit gegebenenfalls zu viele Ereignisse verarbeitet werden miissten. Eine Lo-
sung ware die Leerung des Translation-Caches nach jedem Prozesskontextwechsel.
Wiéhrend der Implementation wurde dies getestet und fithrte zu einer inakzepta-
blen Laufzeitverlingerung. Ein weiterer Losungsweg ist die Erweiterung von Qemu
zur Verwaltung von separaten Translation-Caches pro Prozess. Aus Zeitgriinden war
dies jedoch bis zur Durchfithrung der Evaluation nicht moglich, da die Anpassun-
gen mit einem erheblichen Aufwand verbunden wéren. Der gewéhlte Losungsweg
besteht darin, dass geladene Bibliotheken der analysierten Software anhand einer
Whitelist instrumentiert werden, wobei Systembibliotheken, die auch von anderen
Prozessen genutzt werden, unberiicksichtigt bleiben. Die Evaluationsergebnisse wer-
den hierdurch allerdings nicht verféilscht, da die Funktionalitiat dieser Bibliotheken
weitestgehend dokumentiert und bekannt ist. Relevante Codeteile gehoren zur Soft-
ware selbst und sind trotz der Einschrankungen komplett instrumentierbar. Da es
fiir eine breitere Anwendung des Evaluationssystems erforderlich sein kann, auch
Codebereiche zu instrumentieren, die von vielen Prozessen genutzt werden, ist die
Implementation prozessspezifischer Translation-Caches in Zukunft sinnvoll.

6.3.2 Limitierungen der Evaluationsumgebung

Die Betriebssystemiiberwachung der Evaluationsumgebung umfasst momentan aus-
schlieBlich Windows XP. Somit konnen beispielsweise Programme unter Linux noch
nicht analysiert werden. Weiterhin existieren nur Anpassungen an der Binary-Trans-
lation-Implementation des TA32-Befehlssatzes, sodass Prozessor-Architekturen wie
ARM nicht instrumentierbar sind. Mit Ausnahme von Temu, das mehrere Betriebs-
systeme in der virtuellen Maschine unterstiitzt, besitzen alle anderen erwahnten Im-
plementationen zur dynamischen Analyse analoge Limitierungen. Im Kontext von
Schadsoftware sind sie weitestgehend akzeptabel, da ein Grofiteil der aktuell sich im
Umlauf befindenden Schadprogramme immer noch Windows XP Systeme zum Ziel
haben. In Zukunft wird zumindest die Unterstiitzung von x86-64 erforderlich sein.



Evaluation

In den vorigen Kapiteln wurde die Problemstellung genauer analysiert und einige
heuristische Verfahren zu deren Losung vorgestellt. Wie erfolgreich diese sind, soll
in diesem Teil der Ausarbeitung evaluiert werden. Dies geschieht vor allem im Hin-
blick auf mogliche Kombinationen von Erkennungsmethoden zur effizienteren und
effektiveren Losung der Erkennung von Kryptographie in Software. Im Folgenden
wird die Herangehensweise genauer erlautert und begriindet. Im Anschluss werden
jeweils die einzelnen Evaluationsabschnitte, deren Ergebnisse und Interpretationen
beschrieben.

7.1 Herangehensweise

Kapitel 4 zeigt, dass die Erkennung von Kryptographie in Software ein komplexes
Problem ist und dass dieses Problem auf verschiedenen Ebenen betrachtet werden
muss. Die Zielsetzung der Evaluation ist zum einen, dass die Erkennungsmethoden
auf ihre praktische Einsetzbarkeit hin tiberpriift werden. Zum anderen soll gezeigt
werden, ob Kombinationen von Heuristiken die Erkennungsleistung insgesamt oder
fiir bestimmte Mengen verbessern kann. Dabei wird in drei Schritten vorgegangen:
In der ersten Phase werden Programme getestet, die von ihrer Funktionalitat her ge-
nauestens bekannt sind. Diese Programme enthalten kryptographische Algorithmen,
deren Ausfithrung zur Laufzeit sichergestellt ist. Eine gute Testabdeckung vorhan-
dener kryptographischer Algorithmen kann nur so erreicht werden, da die Nutzung
von Kryptographie in Software weitestgehend nur auf einer kleinen Menge dieser
Algorithmen beruht. Dartiber hinaus ist es mithilfe von fiir die Evaluation entworfe-
nen Programmen einfacher moglich, mit anderen oft verwendeten Algorithmen, bei-
spielsweise zum Sortieren, die verwendeten Methoden auf falsche Positive zu testen.
Die erste Phase kann daher als algorithmenbasierte Evaluation betrachtet werden.
Eine zweite Phase, in der mit bekannten Programmen gearbeitet wird, die nicht
zwangsweise im Quellcode vorliegen, soll die praktische Anwendbarkeit des Gesamt-
systems evaluiert werden. Hierzu wird einerseits Software ausgewéhlt, die kryptogra-
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phische Algorithmen nutzt, um die Erkennungsraten festzustellen. Zusétzlich dient
eine Testmenge von Software ohne Kryptographie dazu, die Anzahl an falschen Posi-
tiven zu testen. Diese Trennung gilt der Vorbaugung von moglichen Beeinflussungen
durch kryptographische Algorithmen auf andere Codestellen. Falsche Positive bei
Programmen mit Kryptographie werden zusétzlich betrachtet. In der dritten und
letzten Phase wird erneut die Motivation des Einleitungskapitels aufgegriffen, die
sich unter anderem auf das Reverse-Engineering von Schadsoftware bezieht. Hierzu
dient eine aktuell verbreitete Schadsoftware, fiir die versucht wird, mithilfe der Er-
kennungsmethoden und dem Evaluationssystem moglichst viele Informationen tiber
die Nutzung kryptographischer Algorithmen zu erhalten. Die Evaluation einer Pro-
grammausfithrung besteht jeweils aus mehreren Schritten. Im ersten Schritt wird
die zu analysierende Software in der virtuellen Maschine installiert. AnschlieSend
sorgt die Instrumentierung wahrend der Ausfiihrung dafiir, dass Daten iiber den
Programmablauf gewonnen werden. In einer a posteriori-Analyse werden die zur
Laufzeit gespeicherten Ereignisdaten zu Aussagen der Heuristiken verarbeitet und
in eine Ergebnisdatei geschrieben. Mithilfe dieser Ergebnisdatei priift der Autor die
jeweiligen Ausgaben durch eine statische Analyse des Programmecodes.

7.2 Parametrisierung

Im Folgenden werden die Parameter der Erkennungsmethoden erlautert, die vor der
Evaluation auf Basis von Tests wahrend der Implementation festegelegt wurden und
fiir die gesamte Evaluation giiltig sind. Als Testmenge dienten einige Referenzim-
plementationen von Blockchiffren, weshalb die Blockchiffren in der Evaluation aus
einer anderen Quelle stammen|33]. Aus Zeitgrinden wurden Tests mit asymmetri-
schen Kryptosystemen und kryptographischen Hashalgorithmen unterlassen:

e Die Caballero-Heuristik in Kapitel 5.2.1 meldet Codeblocke ab einer Grofie von
20 Instruktionen und einem Anteil von mindestens 70 Prozent arithmetischer
oder bitbasierter Instruktionen. Der Parameter ergibt sich aus der Beobach-
tung, dass der Initialwert von 55 Prozent nicht ausreichend war, siche hierzu
Abbildung 5.6, und die relevanten Codestellen wiahrend der Implementierungs-
test den gesetzten Anteil als untere Grenze enthielten. Die 20 Instruktionen
wurden aus der Arbeit von Caballero ohne Anderung iibernommen.

e Die instruktionsbasierte Erkennung von Blockchiffren und Checksummen, die
in 5.2.2 beschrieben wurde, meldet Blocke mit mindestens 20 Instruktionen,
von denen mindestens 40 Prozent in der Menge xor, shift, and, or oder rota-
tion liegen miissen. Da in dieser Heuristik nur ein Teil der Instruktionsmenge
enthalten ist, die von der Caballero-Heuristik gemessen werden, musste der
Schwellenwert herabgesetzt werden. Die 40 Prozent sind das Minimum der In-
struktionsanteile kryptographischer Codestellen, die in der Testmenge wahrend
der Implementation gefunden werden konnten.

e Die instruktionsbasierte Erkennung von asymmetrischen Kryptoalgorithmen
aus 5.2.2 meldet Blocke mit mindestens 10 Instruktionen, von denen mindes-
tens 50 Prozent in der Menge mul, div oder add liegen miissen. Die Parameter
wurden so angepasst, dass wahrend der Tests nur eine akzeptable Anzahl an
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falsche Positive auftraten. Dies war notwendig, da keine Tests mit asymmetri-
schen Kryptosystemen im Vorfeld durchgefithrt wurden. Die minimale Block-
lange ist auf 10 reduziert, da kiirzere Blocke in den Instruktionssequenzen von
Bignum-Operationen erwartet wurden. Diese Erwartung basiert auf der gesam-
melten Erfahrung durch statische Analysen einer Bibliothek zur Anwendung
von Arithmetik auf Zahlen, die auflerhalb der Doméne der Prozessorregister
des Zielsystems liegen|[11].

e Die Konstantensuche unter 5.2.3 meldet einen Algorithmus, sobald eine darin
vorkommende Konstante gefunden wurde. Die Konstanten wurden aus Refe-
renzimplementationen der jeweiligen Algorithmen entnommen.

e Die Entropiedifferenz aus Kapitel 5.2.1 meldet eine Funktion, sobald die Entro-
pie der gelesenen oder der geschriebenen Werte 0, 6 tibersteigt und die Entro-
piedifferenz grofler oder gleich 0,2 ist. Diese Differenz war notwendig, um die
Blockchiffren der Tests restlos erkennen zu koénnen. Der Schwellenwert der
Mindestentropie von 0,6 ergab sich aus der Notwendigkeit zur Reduktion von
falschen Positiven.

e Die absolute Entropiemessung, beschrieben in 5.2.1, meldet eine Funktion, so-
bald die Entropie der gelesenen oder der geschriebenen Werte 0.7 tibersteigt.
Wie bei den Parametern fiir die Entropiedifferenzmethode, zeigte sich bei die-
sen Parametern eine sehr gute Erkennungsleistung bei gleichzeitig vertretbaren
Anzahlen falscher Positive. Ein hoherer Schwellenwert fithrte zu falschen Ne-
gativen.

e Die Graphheuristik, beschrieben unter 5.2.2, meldet eine Funktion, sobald ein
Block gefunden wurde, der mindestens 4 Bytes grof§ ist und mindestens 8
Kanten in sich selbst besitzt. Die Gréflen orientieren sich Hauptsachlich an
Werten, die zur zuverlédssigen Erkennung des Rijndael Algorithmus mindestens
notwendig waren. Dieser diente aufgrund seiner Verarbeitungseigenschaften
innerhalb der einzelnen Runden als Referenzalgorithmus.

e Aus der Hooking-Funktionalitdt der Microsoft-Krypto-API unter 5.2.4 werden
ausschlieBlich Aufrufe betrachtet, die eine direkte Ver- oder Entschliisselungs-
funktionalitdt durchfiihren.

Aus Griinden der Vollstandigkeit wurde die Hooking-Funktionalitat der Microsoft-
Krypto-API in der Evaluation betrachtet. Es wird jedoch davon ausgegangen, dass
diese in den Testféllen wenig Relevanz besitzt, da Verschliisselungsbibliotheken einen
wesentlich grofferen Funktionsumfang bieten und gegebenenfalls portabel sind.

7.3 Evaluation mit einzelnen Algorithmen

Die erste Phase der Evaluation dient einer reprasentativen Abdeckung verschiedener
Algorithmen. Die vier verwendeten Zeichen zur Beschreibung des jeweiligen Ergeb-
nisses sind in Tabelle 7.1 erlautert.

Die Einteilung ist dadurch begriindet, dass die zu erkennenden Mengen von Algo-
rithmen fiir die Heuristiken unterschiedlich sind. Die Suche nach Konstanten kann
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Zeichen || Bedeutung Beschreibung
+w richtige Positive | Codestellen wurden erfolgreich erkannt
+f falsche Positive Codestellen hétten nicht angezeigt werden sollen
—w richtige Negative | Codestellen wurden korrekterweise nicht angezeigt
—f falsche Negative | Codestellen hétten angezeigt werden sollen

Abbildung 7.1 Erklarung der Ergebnisbezeichnungen

beispielsweise keine Algorithmen erkennen, fiir die keine Konstanten zusammenge-
stellt wurden. Werden solche Algorithmen getestet, ist eine Nichterkennung also
kein Fehler der Heuristik und wird somit als richtiger Negativer bewertet. Zusétz-
lich existieren kryptographische Algorithmen, die sich nicht in der Menge der zu
erkenndenden Algorithmen aller Heuristiken befinden. Erkennt die Graphheuristik
zur Erkennung von Blockchiffren beispielsweise RSA, miisste dies als Falschmeldung
interpretiert werden, da RSA nicht in der Menge der zu erkennenden Algorithmen
liegt. Die Auswertung in Phase 1 bezieht sich ausschliellich auf Routinen, die zur
Kernfunktionalitat des zu testenden Algorithmus gehoren. Falsche Positive aufler-
halb dieser Codestellen werden erst in spateren Phasen evaluiert um die Ergebnisse
nicht zu iiberladen.

7.3.1 Test nicht-kryptographischer Algorithmen

Zu Beginn der Evaluation wurden mehrere Programme zur Ausfithrung von oft ge-
nutzten Algorithmen zusammengestellt, um die Robustheit der Erkennungsmetho-
den zu priifen. Tabelle 7.2 zeigt die Ergebnisse. Da die verwendeten Testdaten eine
hohe Entropie besaflen, weist die Heuristik der absoluten Entropiemessung analog
eine hohe Rate falscher Positive auf. Dies zeigt, dass hohe Entropiewerte auch in
nichtkryptographischen Algorithmen vorkommen kénnen. Die Falscherkennung der
Konstantensuche ist darauf zurtickzufiihren, dass einige der gesammelten Konstan-
ten, wie in diesem Fall 0220000000, oft im Speicher eines Programms vorhanden
sind und deshalb in einem Fall zu einem falschen Positiven gefithrt haben. Auf-
grund der Menge der gesammelten Muster war es nicht moglich, diese manuell auf
eine Verwendbarkeit hin zu priifen. In praktischen Szenarien wiirden solche einfa-
chen Muster jedoch nicht genutzt. Die restlichen Erkennungsmethoden weisen keine
falschen Positive auf.

7.3.2 Erkennung symmetrischer Verschliisselungsalgorithmen

Zur Evaluation der Erkennungsleistung symmetrischer Verschliisselungsalgorithmen
wurden 16 verschiedene Implementationen aus dem Steganographie-Programm

OpenPuff[33] extrahiert. Diese eigneten sich besonders gut, da in dem Projekt aus-
schlieflich Modifikationen der Referenzimplementationen verwendet wurden, die an
eine generische Schnittstelle zur Ver- und Entschliisselung gebunden sind. Dies mi-
nimierte den Anpassungsaufwand des Quellcodes fiir die Evaluation. Damit der je-
weilige Algorithmus als erkannt in der Tabelle eingetragen werden konnte, musste
mindestens eine Unterroutine der Ver- und Entschliisselungsfunktionen durch die
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Abbildung 7.2 Heuristiktest

jeweilige Heuristik angezeigt werden. Der untere, abgetrennte Teil der Tabelle, lis-
tet Algorithmen, welche von mindestens einer Heuristik félschlicherweise erkannt
wurden. Die absolute Entropiemessung erkannte alle Funktionen korrekt. Mit 83
Prozent hat die Konstantensuche gemessen an den zu erkennenden Algorithmen
die zweit hochste Rate richtiger Positive. Die Caballero-Heuristik erreicht wie auch
die Methode zur Erkennung von symmetrischen Verschliisselungsalgorithmen eine
Erkennungsrate von 81 Prozent. Die Taintgraph-Heuristik besitzt eine schlechtere
Erkennungsrate mit 68 Prozent. Die Methode der Entropiedifferenzmessung erkann-
te mit 43 Prozent weniger als die hélfte der zu erkennenden Algorithmen. Relevante
API Aufrufe wurden von den Programmen nicht getétigt, weshalb die API Heuristik
nichts angezeigt hat. Bei der Konstantensuche féllt auf, dass ein Algorithmus nicht
erkannt wurde, obwohl die betreffenden Konstanten im Speicher gesucht wurden.
Nach einer Priifung hat sich herausgestellt, dass dies an der grolen Lange der Such-
muster von 16 Bytes gelegen hat. Da wéihrend der Durchfiihrung des Algorithmus
nur ein Teil der Konstanten genutzt wurde, existierte kein Suchmuster als Ganzes im
Schattenspeicher. Die Begriindung hierfiir liegt in der Tatsache, dass die Programme
in den Tests nur verhéltnisméflig wenig Daten verschliisselten. Da die praktische An-
wendbarkeit der Heuristiken jedoch in den folgenden Phasen getestet wird, stellt dies
kein Problem fiir die Evaluation als solche dar. Weiterhin hat die Konstantenheuris-
tik mehrere Algorithmen angezeigt, die in den Programmen nicht enthalten waren.
Im Fall von RC5 wurde die Erklarung gefunden, dass die Konstantenschnittmengen
von RC5 und RC6 nicht leer sind. Die restlichen zwei falschlicherweise erkannten
Algorithmen beruhen auf einer zufalligen Nutzung der Konstanten und wurden der
Vollsténdigkeit halber im unteren abgetrennten Bereich der Tabelle angezeigt. Bei
der Prifung der Konstantenmethode fiel direkt auf, dass bei den richtigen Positiven
wesentlich mehr Konstanten des jeweiligen Algorithmus gefunden wurden. Daraus
lasst sich ableiten, dass die Einfithrung eines Schwellenwerts fiir die Anzahl gefun-
dener Konstanten sinnvoll sein kann und in Zukunft getestet werden sollte. Die
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Heuristik zur Erkennung asymmetrischer Kryptosysteme zeigte keine der relevanten
Codestellen als kryptographisch an. Dies ist vollig korrekt, da die getesteten Algo-
rithmen allesamt symmetrische Kryptoalgorithmen sind und deshalb nicht in der
Menge der zu erkennenden Algorithmen fiir diese Heuristik enthalten sind.
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Abbildung 7.3 Heuristiktest mit symmetrischen Kryptoalgorithmen

7.3.3 Erkennung asymmetrischer Verschliisselungsalgorithmen

Eine weitere Klasse kryptographischer Algorithmen, die im Grundlagenkapitel vor-
gestellt wurden, bilden die asymmetrischen Kryptosysteme. Zum Testen wurden
Referenzimplementationen genutzt, die auf der Website von Bruce Schneier gelistet
werden[37]. Die Praxis zeigte, dass das Problem der Erkennung dieser Klasse auf
eine Erkennung von Funktionen zuriickzufiihren ist, die arithmetische Operationen
auf Zahlen anwenden, die von ihrer Gréfle her nicht durch die Register heutiger
Prozessoren darstellbar sind. Die Nutzung solcher Funktionen ist allerdings nicht
ausschlieBlich an kryptographische Anwendungen gebunden, sodass eine fiir die Al-
gorithmenklasse eindeutige Menge von Eigenschaften nicht gefunden werden konn-
te. Zur Evaluation wurden drei oft genutzte Algorithmen herangezogen. Auffallig
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ist die gute Erkennung beider Entropieheuristiken mit jeweils 100 Prozent, die auf
die Verarbeitung von Schliisseln mit eine mindestlénge von 1024 Bit zurtickzufithren
ist. Schliissel weisen generell eine hohe Entropie auf und konnten laut Priifung der
errechneten Zwischenwerte selbst bei hoheren Schwellenwerten noch erkannt wer-
den. Die Heuristik zur Erkennung asymmetrischer Kryptosysteme hat in zwei von
drei Fallen die kryptographischen Routinen erfolgreich erkannt. Uberraschend ist
die schlechte Erkennung der Caballero-Heuristik mit 33 Prozent sowie die Anzahl
falscher Positive der Methode zur Erkennung von symmetrischen Kryptoalgorith-
men und kryptographischen Hashfunktionen mit 66 Prozent. Die Konstantensuche
zeigte wie erwartet keine der asymmetrischen Kryptosysteme an. Die Algorithmen
der unteren Tabelle waren in den Programmen enthalten und dienten zur Signa-
turberechnung wéahrend der Ausfithrung. Eine Evaluation mit weiteren Algorithmen
der zu testenden Klasse hatte keine mafigebliche Verbesserung der Reprasentanz
bewirkt, da alle Algorithmen auf einer fast identischen Codebasis aufsetzen. Aus
diesem Grund wurde an dieser Stelle Zeit fiir die spateren Evaluationsphasen ge-
spart. Als neue Kernerkenntnis sollte hier betrachtet werden, dass gegebenenfalls
hohe Schwellenwerte entropiebasierter Erkennungsmethoden zur Unterscheidung von
asymmetrischen Kryptosystemen und Blockchiffren eingesetzt werden konnen. Die
Taintgraph Heuristik erkannte féalschlicherweise ein Kryptosystem. Da keine API
Aufrufe getatigt wurden, hat die betreffende Heuristik nichts angezeigt.
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Abbildung 7.4 Heuristiktests mit asymmetrischen Kryptosystemen

7.3.4 Erkennung von kryptographischen Hashfunktionen

Zur Sicherstellung der Integritédtseigenschaft und zur Authentifizierung kommen
iiberwiegend kryptographische Hashfunktionen zum Einsatz. Um die Erkennungs-
leistung der Heuristiken beziiglich dieser Klasse zu testen, wurden ebenfalls mehrere
Referenzimplementationen aus der Sammlung von Bruce Schneier herangezogen|[37].

Die Caballero-Heuristik und die Methode zur Erkennung von symmetrischen Kryp-
toalgorithmen und kryptographischen Hashfunktionen als auch die absolute Entro-
piemessung weisen eine Rate richtiger Positive von 100 Prozent auf. Die Nichter-
kennung des Gost-Algorithmus durch die Konstantensuche ist wie bei den Tests der
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symmetrischen Verschliisselungsalgorithmen auf eine zu grofle Lange der einzelnen
Konstantenmuster zurtickzufiithren. Die Konstantensuche erkannte trotzdem 83 Pro-
zent der Algorithmen. Die falsche Anzeige des DES Algorithmus ist erneut auf die
Nutzung nicht geeigneter Muster zuriickzufithren. Da keine Microsoft Krypto API
aufrufe getatigt wurden, bleibt die API Heuristik weiterhin ohne richtige Positive.
Die Graphheuristik und die Methode zur Erkennung von Entropiedifferenzen zei-
gen ahnliche Ergebnisse mit einer Rate richtiger Positive von 55 Prozent bzw. 44
Prozent. Die Methode zur Erkennung asymmetrischer Kryptosysteme zeigt korrek-
terweise keine der Codestellen als kryptographisch an. Ein Riickblick auf die absolute
Entropiemessung zeigt, dass bisher alle relevanten Routinen erkannt wurden. In wie
weit sich diese Heuristik von einer Referenzheuristik unterscheidet, die alle Funk-
tionen als kryptographisch markiert, zeigen die Tests auf falsche Positive in der
néachsten Phase.
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Abbildung 7.5 Heuristiktest mit kryptographischen Hashfunktionen
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Abbildung 7.6 Richtige Positive Tests, bezogen auf die jeweils zu erkennenden
Algorithmen

7.3.5 Vorauswertung

Die Phase 1 der Evaluation zeigt, dass die Erkennung asymmetrischer Kryptoal-
gorithmen verhaltnisméaflig schwieriger ist, da die gemessenen Eigenschaften durch
Instruktionssequenzen erfillt werden, die nicht ausschliellich von der zu erkennenden
Algorithmenklasse verwendet werden. Kandidaten fiir eine mogliche approximative
Losung des Allgemeinen Erkennungsproblems sind die absolute Entropiemessung
und die Caballero-Heuristik, da diese konzeptionell nicht auf bestimmte Algorith-
menklassen ausgerichtet sind und gute Erkennungsleistungen aufweisen. Verwun-
derlich ist, dass die Heuristik zur Erkennung von Hashalgorithmen und symmetri-
schen Kryptofunktionen insgesamt mehr Algorithmen erkannt hat als die Caballero-
Heuristik, da falschlicherweise asymmetrische Kryptoroutinen angezeigt wurden.
Diese Anomalie wurde vom Autor daraufhin iiberprift. Es stellte sich heraus, dass
der Schwellenwert von 40 Prozent dort mehrmals bei Elgamal und DSA iiberschrit-
ten wurde. Darauthin fand ein Vergleich der gemessenen Anteile bei den Routinen
der eigentlich zu erkennenden Klasse statt. Dieser zeigte, dass der Schwellenwert
auf 50-60 Prozent hitte hochgesetzt werden kénnen, was die falschen Positiven bei
asymmetrischen Algorithmen hétte verhindern kénnen. Da eine Sensitivitdtsanalyse
im Rahmen der Arbeit jedoch nicht méglich war, kann diese Erkenntnis zumindest in
Zukunft genutzt werden. Ein Vergleich der Erkennungsmethode von Hashalgorith-
men und symmetrischen Kryptofunktionen mit der Heuristik zur Erkennung asym-
metrischer Algorithmen zeigt Ansétze einer Moglichkeit zur Einteilung erkannter
Routinen durch Losungen des klassenspezifischen Erkennungsproblems. Unerwartet
niedrig ist die Erfolgsrate der Entropiedifferenzmessung. Dies konnte darin begriin-
det sein, dass es nicht moglich war, repréisentative Testdaten bei der Ausfiihrung
der Algorithmen zu gewéhrleisten. In Phase 2 und 3 wird dieser Frage weiterhin
nachgegangen. Die Graphheuristik besitzt eine mittelmaflige Erkennungsleistung,
weist aber darauf hin, dass die Idee der sich beeinflussenden Speicherblocke weiter-
gehend gepriift werden sollte. Zur Nutzung und Verbesserung der Konstantensuche
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haben die ersten Evaluationergebnisse bereits einige Erkenntnisse liefern konnen. Es
ist wichtig, die einzelnen Muster moglichst kurz zu halten, um Algorithmen sicher
finden zu konnen. Dariiber hinaus konnte die Einfiihrung von Schwellenwerten den
daraus resultierenden hoheren falschen Positiv-Raten besser entgegnen, da bei einer
korrekten Erkennung wahrend der Testdurchlaufe im Gegensatz zu den falschen Po-
sitiven immer mehrere Suchmuster gefunden wurden. Die anfingliche Aussage, dass
Softwareentwickler aus portabilitatsgriinden eher Implementationen kryptographi-
scher Algorithmen in Bibliotheken nutzen, als Aufrufe in die Windows Krypto API
zu tétigen, kann bisher nicht gestiitzt werden, da Referenzimplementationen offen-
sichtlich die eigenen Algorithmen nutzen. Die Ergebnisse der Methode zur Erken-
nung asymmetrischer Kryptosysteme zeigt bisher keine falschen Positive, erkannte
jedoch nicht alle Algorithmen der zu erkennenden Klasse. Beziiglich der asymmetri-
schen Kryptosystme konnte Phase 1 zukiinftigen Bedarf von Tests zur Erkennung
dieser Algorithmenklasse mit entropiebasierten Methoden aufzeigen. Eine Ubersicht
der Erkennungsraten wird in Abbildung 7.6 illustriert. Bei der Interpretation ist es
wichtig zu beachten, dass die Erkennungsraten nur anhand der Anzahl jeweils zu
erkennender Algorithmen berechnet wurden, da ansonsten Methoden benachteiligt
wiirden.

7.4 Evaluation mit bekannter Software

Um die Heuristiken mit einer moglichst groffen Anzahl von Algorithmen zu testen,
wurden in der ersten Evaluationsphase selbst erstellte Programme genutzt. Bei der
Auswertung der Erkennungsmethode mittels Entropiedifferenz wurde jedoch vermu-
tet, dass die Testdaten nicht reprasentativ genug seien. Weiterhin ist die Frage nach
der Raten falscher Positive noch nicht ausreichend beantwortet. In Phase 2 wer-
den daher fertige Programme getestet, welche keine kryptographischen Algorithmen
verwenden. Darauthin dient eine Menge von Programmen, die kryptographische Al-
gorithmen nutzt, zum Testen der Anzahl richtiger Positive. Es wird erwartet, dass
die praxisnaheren Tests mit fertigen Programmen zum einen reprasentativere Daten
verarbeiten und zum anderen die praktische Anwendbarkeit der Erkennungsmetho-
den und des Evaluationssystems aufzeigen, da die Programme nicht speziell fiir die
Evaluation angepasst wurden.

7.4.1 Erkennungsleistung

Zur Priifung der Erkennungsleistung in praktischen Szenarien wurden vier Program-
me ausgewahlt, die kryptographische Algorithmen zur Verschliisselung von Datei-
en oder Netzwerkverkehr nutzen. Bei keinem der Testfille waren alle angewandten
kryptographischen Algorithmen dem Autor im Vorfeld bekannt. Tabelle 7.7 zeigt
die Auswertung der Analysen. Bei allen Programmen konnten, soweit vom Autor
nachpriifbar, alle genutzten kryptographischen Algorithmen ohne genaueres Wissen
iiber die jeweilige Applikation gefunden werden. Wie in vorherigen Evaluationspha-
sen hat die absolute Entropiemessung alle kryptographischen Codeteile erfolgreich
erkannt. Die Rate falscher Positive liegt zwar weit iber dem Durchschnitt, dafiir
wurden die RSA- und die RC4-Implementationen jedoch ausschliefllich von dieser
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Heuristik vollstandig erkannt. Im Vergleich dazu liegt die Erkennungsmethode mit-
tels Entropiedifferenzmessung deutlich dahinter. Die Ergebnisse decken sich in etwa
mit den Erkennungsraten aus Phase 1. Die Caballero-Heuristik besitzt ein gutes
Verhéltnis zwischen richtigen und falschen Positiven und ist daher im Ergebnis bes-
ser als die instruktionsbasierte Erkennung von Blockchiffren und kryptographischen
Checksummen, die mit Ausnahme des RSA-Algorithmus alle anderen Codestellen
hétte erkennen sollen. Die Methode zur Erkennung von asymmetrischen Kryptoal-
gorithmen hat RSA nicht erkannt und ausschliellich falsche Positive erzeugt. Da
jedoch nur ein einziger asymmetrischer Algorithmus vertreten war, sollten daraus
keine weiteren Schliisse gezogen werden. Es zeigt sich, dass die Grapherkennung
mit der hochsten Rate falscher Positive und einer verhédltnisméfig niedrigen Ra-
te richtiger Positive als schlecht zu bewerten ist. Keine der Programme hat die
Windows-API zur direkten Ver- oder Entschliisselung genutzt, sodass keine relevan-
ten Funktionsaufrufe durch das Hooking registriert wurden. Die Konstantensuche
hat alle zu erkennenden Algorithmen erfolgreich angezeigt, ohne dabei Falschmel-
dungen zu generieren. Das Verhéltnis zwischen richtigen und falschen Positiven ist
in Abbildung 7.9 in Anlehnung an die soeben beschriebenen Ergebnisse nochmal
zusammenfassend dargestellt.
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Aphex | 1/0 |0/0 |0/0 |0/0 | 1/1 |2/2 |0/3 |0/0| 2(RC4)
Crypter
File En- || 3/0 | 3/1 |0/5 |3/0 |1/1 |3/15 | 2/42 | 0/0 | 2(AES),
crypter 1(SHA1)
Curl 2/0 | 2/1 | 0/2 |2/0 |3/12|3/42 | 2/92 | 0/0 | 1(3-DES),
HTTPS 1(SHA1),
1(RSA)
Aescrypt || 4/1 | 4/1 | 0/8 |4/0 |0/2 | 4/3 1/3 0/0 | 2(AES),
2(SHA256)
ABSFile || 1/2 | 1/2 | 0/T | 1/1 |1/3 |1/3 |1/3 | 0/0 | 1(AES)
Crypter

Gesamt || 11/3 [ 10/5 | 0/16 | 10/1 | 6/19 | 13/65 | 6/143 | 0/0 | 13 |
Abbildung 7.7 Heuristiktest im Format (richtige Positive/falsche Positive)

7.4.2 Evaluation falscher Positive

Bei der vorherigen Auswertung der Erkennungsleistungen unter praxisnahen Bedin-
gungen wurden bereits Raten falscher Positive in betracht gezogen. Da diese aber
eventuell durch den in der jeweiligen Anwendung befindlichen kryptographischen
Code hétten beeinflusst werden konnen, wurde eine separate Analyse von Raten
falscher Positive mit Programmen ohne kryptographische Algorithmen durchgefiihrt.
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Die Auswahl der Programme sollte hauptséchlich drei Verhaltensweisen abdecken,
die in einem Grofiteil normaler Anwendungssoftware zu Finden sind:

e Netzwerkkommunikation
e Nutzung der Windows API

e Anwendung von Komprimierungsverfahren

Tabelle 7.8 zeigt die Ergebnisse der Analysen. Auffillig ist die verhéltnisméaflig hohe
Rate falscher Positive bei der Anwendung von Komprimierungsverfahren wahrend
der Analyse des Programms "uharc". Die erheblich geringeren Werte bei dem Datei-
komprimierungsprogramm "7-zip" sind dadurch zu erkléren, dass sich die Kompres-
sionsimplementation nur iiber einige wenige Funktionen erstreckt und der verwen-
dete Algorithmus aufgrund der Anwendung von Baumstrukturen weniger arithmeti-
sche und bitbasierte Operationen enthélt als das fiir Multimedia Inhalte entwickelte
Programm "uharc"'. Einfache Windows-Programme, die fast ausschliefllich aus API-
Aufrufen bestehen und Daten im eigentlichen Hauptprogramm kaum modifizieren,
besitzen die geringste Rate falscher Positive.

Die kleinere Meldungsanzahl der Erkennung von Blockchiffren und Hashalgorith-
men mithilfe von Instruktionsanalysen im Vergleich zur Caballero-Heuristik ist da-
durch zu erkléren, dass erstere eine wesentlich kleinere Menge von Befehlen misst.
Die Caballero-Heuristik betrachtet hingegen viele Instruktionen, wie beispielsweise
'emp" zum Vergleich von Registerwerten, die bei Kompressionsalgorithmen zu hohe-
ren Falscherkennungsraten fithren. Die 85 félschlicherweise gemeldeten Funktionen
der Graphheuristik sind fiir eine in der Motivation vorgesehene manuelle Priifung
deutlich zu hoch. Gleiches gilt fiir die Methode der absoluten Entropiemessung.
Die restlichen Heuristiken besitzen eine fiir praktische Belange akzeptable Anzahl
falscher Positive. Die Frage ob und wie die Rate noch verbessert werden kann, soll
in der Evaluationszusammenfassung aufgegriffen werden.

7.4.3 Vorauswertung

Die praktischen Tests der Heuristik mithilfe von Programmen, deren genutzte kryp-
tographische Algorithmen dem Autor selbst nicht vollstdndig bekannt waren, zeigten
zum einen, dass eine Erkennung relevanter Codeteile im Rahmen der Verifizierbar-
keit durch den Autor funktioniert. Sie zeigen aber auch, dass einige Heuristiken zu
hohe Raten falscher Positive besitzen, um die angezeigten Ergebnisse manuell ef-
fizient verifizieren zu konnen. Bei der Graphmethode hat dies wenig Einfluss auf
das Gesamtergebnis, da die Erkennungsmethode von kryptographischen Hashes und
Blockchiffren bisher gute Ergebnisse zeigt und beide Methoden die gleiche Menge
an Algorithmen erkennen sollen. Die Anzahl falscher Positive der absoluten Entro-
piemessung ist ebenfalls hoch, dafiir zeigen die vorigen Auswertungen jedoch, dass
man ohne die Methode der absoluten Entropiemessung einige Codeteile nicht hét-
te finden konnen. Eine Moglichkeit waren zukiinftige Tests mit héheren Entropie-
Schwellenwerten. Diese konnten aufgrund der zeitlichen Beschrankung im Rahmen
dieser Arbeit nicht mehr wiederholt werden. Angenommen, diese Evaluation wiirde
zeigen, dass die Erkennungsrate bei einer Anhebung dieser Schwellenwerte deutlich
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curl 0 1 2 0 3 10 |42 |0 | 532
notepad 0 0 0 0 2 2 1 0 | 34
calc 0 1 0 0 2 5 6 0 |91
wget 1 3 5 0 3 12 |13 | 0 | 347
nslookup 1 1 0 0 3 5 0 0 |49
T-zip 0 0 1 0 2 9 7 0 | 335
uharc 27 10 | 17 | 3 9 17 |12 |0 | 301
telnet 0 1 0 0 3 9 4 0 | 64
Gesamt 29 [ 17 |25 |3 27 169 |8 |0 | 1753
Prozentual 1.7/10 1410171513949 |0 | 100

Abbildung 7.8 Tests auch falsche Positive mit bekannten Programmen

Anzahl Kryptoroutinen: 13
richtige Positive: [} falsche Positive: [
Funde - 143
140

120
100
80
60
40
20

Abbildung 7.9 Verifikationsaufwand der Heuristikausgaben (siche Tabelle 7.7)

sinkt. Dann wére eine die absolute Entropiemessung trotzdem niitzlich bei der An-
wendung der unter Abbildung 4.1 beschriebenen Konzepte zur Kombination von
Heuristikausgaben in Form von Formeln der Prédikatenlogik zur Reduktion von
falschen Positiven. In der Gesamtauswertung der Evaluation wird auf dieses Verfah-
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ren daher nochmal eingegangen. Alle weiteren Erkennungsmethoden zeigten keine
nennenswerten Anomalien.

7.5 Fallstudie mit HLUX

Zur Priifung der praktischen Anwendbarkeit der Heuristiken in Bezug auf die Ein-
leitungsmotivation, wurde die Evaluationsplattform mit den Erkennungsmethoden
genutzt, um Schadsoftware zu analysieren und darin Instruktionssequenzen krypto-
graphischer Algorithmen zu finden.

HLUX ist ein Botnetz, das sich ausschlielich iiber den Versand von E-Mails

verbreitet[22]. Uber ein Peer-to-Peer Netzwerk sind die infizierten Computer orga-
nisiert und koénnen von den unauthorisierten Betreibern zur Teilnahme an Spam
Kampagnen oder Distributed Denial of Service Attacken (DDOS)[6] genutzt wer-
den. Im Rahmen der Fallstudie wurde eine Instanz der Software in der virtuellen
Maschine des Evaluationssystems iiber mehrere Stunden ausgefithrt. Im Anschluss
wurde das Programm IDA Pro[9] zur Prifung der Ausgaben mithilfe einer stati-
schen Analyse genutzt. Da die ausfiihrbare Datei gepackt war, half die Moglichkeit
zur Erzeugung eines Speicherabbildes . Dieses konnte in IDA[9] rekonstruiert werden,
sodass die Heuristikausgaben mit vertretbarem Aufwand verifizierbar waren.

Bestétigt wurde die Existenz des SHA-1 Algorithmus in HLUX durch die Caballero-
Heuristik, die Erkennungsmethode fiir Blockchiffren und Hashalgorithmen, der Kon-
stantensuche sowie der absolute Entropieanalyse. Weitere Algorithmen konnten nicht
gefunden werden. Dies war verwunderlich, weil laut Aussagen der Antivirenindustrie
asymmetrische Kryptoalgorithmen zur Signaturprifung von Updates genutzt wer-
den. Weiterhin soll eine symmetrische Blockchiffre zur Verschliisselung der Kommu-
nikation innerhalb des Peer-to-Peer-Netzwerkes zum Einsatz kommen. Eine Priifung
des erzeugten Netzwerkverkehrs ergab, dass wahrend der Ausfithrung keine Kommu-
nikation mit dem Botnetz zu stande kommen konnte. Dies kénnte erklaren, warum
keine symmetrischen Kryptoalgorithmen gefunden wurden, zeigt jedoch auch die
praktisch relevanten Limitierungen der dynamischen Analyse.

Der Test zeigt, dass sowohl die Evaluationssoftware als auch die Heuristiken geeignet
sind, um kryptographische Routinen in Software zu finden. Die Limitierung der
dynamischen Analyse ist kein Argument fiir eine statische Analyse, da diese aufgrund
der Tatsache, dass HLUX gepackt war, ohne vorherigen Aufwand zum Entpacken
iiberhaupt nicht den eigentlichen Code hétte analysieren koénnen.

7.6 Gesamtauswertung

Das Ziel dieser Evaluation ist es, iiber Aussagen einzelner Heuristiken hinaus auch
Losungsmoglichkeiten von Kombinationen mehrerer Heuristiken abzuleiten und so-
mit die Erkennungsleistung insgesamt zu verbessern. Phase 1 der Evaluation hat die
Erkenntnis gebracht, ob die Designziele der jeweiligen Heuristik bestatigt werden
konnen. Im folgenden werden die Erkenntnisse zusammengefasst:
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1. Die Caballero-Heuristik erkannte 82 Prozent aller kryptographischen Algorith-
men und besitzt eine verhéaltnisméfig geringe Rate falscher Positive.

2. Die Heuristik zum Erkennen von kryptographischen Hashfunktionen und sym-
metrischen Kryptoalgorithmen erkennt 88 Prozent dieser Klasse, zeigte jedoch
falsche Positive bei der Ausfiihrung asymmetrischer Kryptoalgorithmen.

3. Die Heuristik zur Erkennung asymmetrischer Kryptosysteme erkannte % dieser
Algorithmen korrekt und zeigte keine falschen Positiven bei anderen krypto-
graphischen Algorithmen.

4. Die Konstantensuche konnte kryptographische Algorithmen mit 83 Prozent
richtigen Positiven identifizieren. Die falschen Negativen sind dabei zum Grof3-
teil auf eine nachteilige Wahl der Muster zuriickzufiihren, die in zukiinftigen
Implementierungen auf Basis der Evaluation verbessert werden kann.

5. Die Erkennung per Entropiedifferenzmessung erkannte mit insgesamt 50 Pro-
zent verhaltnismafig wenige kryptographische Algorithmen.

6. Die Erkennung per absoluter Entropiemessung erkannte alle kryptographi-
schen Algorithmen.

7. Die Taint-Graph-Heuristik erkannte mit 64 Prozent deutlich weniger kryp-
tographische Algorithmen als die Heuristik zum Erkennen von kryptographi-
schen Hashfunktionen und symmetrischen Kryptoalgorithmen. Beide Heuris-
tiken sollten die gleiche Menge erkennen.

8. Die API-Heuristik konnte keine Aufrufe erkennen, da diese von den Testpro-
grammen nicht durchgefithrt wurden.

In Phase 2 der Evaluation stand zum einen die Bewertung der Heuristiken anhand
der jeweiligen Raten falscher Positive im Mittelpunkt. Zum anderen sollte die prak-
tische Nutzbarkeit der Methoden durch die Ausfithrung von Programmen getestet
werden, dessen genaue Funktionsweise dem Autor nicht bekannt war. Hierzu sind
die absoluten und prozentualen falschen Positive in Abbildung 7.8 zusammenfas-
send dargestellt. Zusétzlich half Abbildung 7.9 beim Vergleich der Anzahl richtiger
Positive zu falschen Positiven. Dies ist wichtig, da die relevanten Codestellen im
Nachhinein manuell gepriift werden miissen. Hierbei hat sich gezeigt, dass zwei Heu-
ristiken nicht zur direkten Erkennung genutzt werden sollten:

1. Die Graph-Heuristik erzeugt zu viele falsche Positive und kann durch die Fr-
kennungsmethode der symmetrischen Kryptoalgorithmen und Hashfunktionen
mittels Instruktionsanalyse ersetzt werden.

2. Die absolute Entropiemessung erzeugt zu viele falsche Positive, kann aber bei
Kombinationen von Heuristiken zur Reduktion falscher Positive genutzt wer-
den, da sie keine falschen Negativen aufwies.

Akzeptable Raten falscher Positive in praktischen Anwendungsfillen hangen vor al-
lem von den zu akzeptierenden Kosten einer Analyse und der Wichtigkeit ab, alle
Routinen zu finden. Phase 2 zeigte jedoch, dass die Anwendung der zur Erkennung
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kryptographischer Routinen ausgeschlossenen Methoden einen Grofiteil des Verifika-
tionsaufwands erzeugten und den Evaluationsprozess somit deutlich verlangsamten.
In Fallen, in denen die Rate falscher Positive der Methode mittels absoluter Entro-
piemessung akzeptabel ist, sollte sie auf jeden Fall angewendet werden, da sie nach
Messungen der Phase 1 mit 100 Prozent die beste Rate richtiger Positive besitzt. Im
folgenden wird aber davon ausgegangen, dass diese Heuristik aufgrund der Kosten
falscher Positive nicht zum Anzeigen kryptographischer Routinen eingesetzt werden
kann.

In Kapitel 4 ist eine Methode illustriert, die es erlaubt, mehrere Heuristiken zu
kombinieren, um Erkennungsleistungen gegebenenfalls zu verbessern. Aus den Er-
gebnissen der Evaluation wurden - auf Grundlage von Definition 5 - folgende Kom-
binationen abgeleitet:
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Die Ergebnisse konnen in zukiinftigen Arbeiten herangezogen werden, um mit den
existierenden Heuristiken eine moglichst gute Losung der definierten Erkennungs-
probleme zu erreichen.




72

7. Evaluation




Zusammenfassung

Diese Arbeit zum Thema 'Evaluation von Heuristiken zur Erkennung von Kryp-
tographie in Software" basiert auf den Konzepten vorangegangener Arbeiten und
dient der Zusammenfassung, Weiterentwicklung und Evaluation von Erkennungs-
methoden. Die Problemstellung wurde weitergehend formalisiert und auf mehrere
Problemklassen aufgeteilt, um die Erkennungsmethoden besser vergleichen und im
Endergebnis sinnvolle Kombinationen von Heuristiken ableiten zu konnen. Auf Basis
eines selbst entwickelten Evaluationsframeworks, das einige wichtige Vorteile gegen-
iiber bisherigen Implementationen besitzt, wurden die Heuristiken entwickelt, imple-
mentiert und getestet. Der Evaluation vorausgegangene Tests haben gezeigt, dass
die Heuristikparameter und Schwellenwerte anderer Autoren in den Anwendungsfal-
len der hier behandelten Thematik, wie beispielsweise durch Abbildung 5.6 gezeigt
wurde, neu iiberdacht werden mussten. Hierdurch sind Fehler vorangegangener Ar-
beiten korrigiert worden. Die Ergebnisse bestétigten dieses Vorgehen. Die sowohl
praxisnah, als auch reprasentativ gestaltete Evaluation hat ergeben, dass Imple-
mentationen kryptographischer Algorithmen in Software auch ohne das Vorhanden-
sein von Quellcode durch Teilautomatisierung effizienter gefunden werden kénnen
als bei Anwendung manueller Reverse-Engineering-Techniken. Hierdurch hebt sich
die Arbeit von vorangegangenen Arbeiten ab, da dort entweder nicht reprasenta-
tiv oder nicht praxisnah genug evaluiert wurde. Welche Erkennungsmethoden in
welcher Kombination eingesetzt werden kénnen, muss je nach Anwendungsfall ent-
schieden werden. Die Arbeit kann an dieser Stelle Entscheidungsgrundlagen liefern.
Die Konzepte des Evaluationssystems konnen von anderen aufgegriffen werden, um
performantere Werkzeuge fiir die Programmanalyse zu entwickeln. Die starke Fokus-
sierung auf Portabilitat fordert eine lange Nutzbarkeitsdauer, die bei den meisten
heutigen Implementationen von Software zu Zwecken der Programmanalyse nicht
gegeben ist.
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