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温故 

• 对称加密 

• 公钥加密 

• 数字证书 
—对称加密 
—公钥加密 
—消息鉴别 
—散列算法 
—数字签名 

• PKI 
—数字证书 

机密性 

完整性 

身份认证 

授权 

不可抵赖性 

密码学的传统应用：数据安全和通信安全 



知新 

• 数字媒体技术发展的需要 

内容安全 



本章内容提要 

• 信息隐藏 

• 版权管理 



本节内容提要 

• 信息加密与信息隐藏 

• 信息隐藏概述 

• 信息隐藏与通信 

• 信息隐藏的应用与演示 

 



信息加密与信息隐藏 



为什么有了加密还需要研究信息隐藏？ 





最“朴素”的信息隐藏方法 



信息加密与信息隐藏 

• 信息加密 
—对秘密信息本身进行保护 
—信息的传递过程是暴露的 

• 信息隐藏 
—掩盖秘密信息存在的事实 
—表面上看是A，其实真正传递的信息是 B 
林乌    我无机事，  
息精    气养精神。 
宫墙    嶙围野泽， 
天水    来玉堕空。  

信
息
隐
藏 



信息隐藏概述 



信息隐藏的研究领域 

• 信息隐藏 
—在信息载体中隐藏尽可能多的信息 
—不能引起任何可察觉的变化 

–感观变化 
–信息统计分析变化 

• 信息隐藏分析 
—在看似正常的信息载体中找出隐藏其中的秘密信
息，篡改或破坏隐藏其中的秘密信息 

守 

攻 



信息隐藏的载体分类 

• 图像 

• 视频 

• 音频 

• 数据集合 
—文本 
—二进制数据 

–Word / Excel / EXE … 

感观冗余度 



信息隐藏基本思想 

• 利用人类感知系统的冗余 

• 利用计算机处理系统的冗余 

• 利用各种潜信道 

 



信息隐藏的支撑技术 

• 数字信号处理理论 
—图像信号处理 
—音频信号处理 
—视频信号处理 

• 人类感知理论 
—视觉理论 
—听觉理论 

• 现代通信技术 

• 密码技术 



信息隐藏的基本方法分类 

• 时域（空域）替换技术 

• 变换域技术 

• 扩展频谱技术 

• 统计方法 



信息隐藏算法设计的安全性需求 

• 非恶意破坏 
—信息载体在传输过程中叠加了噪声 
—有损压缩 

• 恶意破坏 
—消除隐藏的秘密信息 

 



恶意破坏举例 

• 数字图像 
—图像加噪、低通滤波、有损压缩、图像剪切、图像拼接、
图像大小变化、图像旋转、打印扫描等。 

• 数字视频 
—加噪、视频压缩编码、丢帧、插帧、帧重组、视频流剪切
和拼接等。 

• 数字音频 
—加噪、滤波、语音压缩编码、数模模数转换、重采样、采
样率变化等。 

• 数据集合 
—数据跨平台的格式转换，数据删除、数据添加等。  



信息隐藏的应用领域 

• 广义信息隐藏 
—在某种载体中嵌入数据 

• 两个分支 
—信息隐藏 

–伪装式隐蔽通信 
—数字水印 

–数字产品的版权保护（数字版权管理DRM） 

 将密码学与信息隐藏相结合，就可以同时保证信息本身的安全
和信息传递过程的安全 



信息隐藏问题描述 

• 囚犯问题 

—两个囚犯A和B被关押在监狱的不同牢房，他们想通过一
种隐蔽的方式交换信息，但是交换信息必须要通过看守的
检查。因此，他们要想办法在不引起看守者怀疑的情况下，
在看似正常的信息中，传递他们之间的秘密信息 

• 看守者 

—被动看守者：只是检查传递的信息有没有可疑的地方 

—主动看守者：故意去修改一些可能隐藏有信息的地方，或
者假装自己是其中的一个囚犯，隐藏进伪造的消息，传递
给另一个囚犯  



载体信
息源 

信息隐藏的原理框图 

载体对象c 

信息嵌
入算法 

伪装对象c’ 

密钥k 

信息提
取算法 

不安全
信道 

Alice Ｂ 

01010100… 秘密消息m 

K 

K 

01010100… 01010100… 



术语解释 

• A打算秘密传递一些信息给B，A需要从一个
随机消息源中随机选取一个无关紧要的消息c，
当这个消息公开传递时，不会引起怀疑，称
这个消息c为载体对象  

• 把需要秘密传递的信息m隐藏到载体对象c中，
此时，载体对象c就变为伪装对象c’  

• 秘密信息的嵌入过程需要密钥，此密钥称为
伪装密钥  

 



实现信息隐藏的基本要求 

• 载体对象是正常的，不会引起怀疑 

• 伪装对象与载体对象无法区分，无论从感观
上，还是从统计分析上 

• 信息隐藏的安全性取决于第三方有没有能力
将载体对象和伪装对象区别开来 

• 对伪装对象的正常处理，不应破坏隐藏的信
息  

 



信息隐藏的安全性 

• 信息隐藏系统的安全性 
—系统自身算法的安全性 
—各种攻击情况下的安全性 

• 攻击一个信息隐藏系统 

—证明隐藏信息的存在 

—篡改隐藏信息 

—破坏隐藏信息 

—提取隐藏信息 

• 安全的：如果攻击者经过各种方法仍然不能判断是
否有信息隐藏 



攻击者：判断是否有隐藏 

• 定义一个检验函数 f：C →{0,1}  




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其它

中含有秘密消息

0
1

)(
c

cf



判断结果 

• 实际有隐藏，判断有隐藏——正确 

• 实际无隐藏，判断无隐藏——正确 

• 实际无隐藏，判断有隐藏——错误 
—误判 

• 实际有隐藏，判断无隐藏——错误 
—漏判 



实用的信息隐藏系统 

• 假设 

—攻击者误判的概率为α 

—攻击者漏判的概率为β 

• 一个实用的信息隐藏系统应该尽可能使β最
大 

• 一个理想的信息隐藏系统应该有β=1 

—所有藏有信息的载体都被认为没有隐藏信息而被
放过，达到了信息隐藏、迷惑攻击者的目的  



信息隐藏的攻击 

• 被动攻击 
—监视和破译隐藏的秘密信息  

• 主动攻击 
—破坏隐藏的秘密信息 

—篡改秘密信息  

• 非恶意修改 

—压缩编码，信号处理技术，格式转换，等等 



信息隐藏的健壮性 

• 伪装载体受到某种攻击后，仍然能够从中提
取出隐藏信息，称为算法对这种攻击是健壮
的 

 

 

 

信息隐藏 

健壮
性 

安全
性 

隐藏
容量 

相互制约 



信息隐藏与通信 



信息隐藏的通信模型 

• 目前对信息隐藏的理论研究还不充分 
—缺乏像Shannon通信理论这样的理论基础  
—缺乏对人类感知模型的充分理解 

—缺乏对信息隐藏方案的有效度量方法等  

• 目前一种研究方法是：将信息隐藏过程类比
于隐蔽信息的通信过程  



隐藏系统与通信系统的比较(1/3) 

• 可以将信息隐藏的载体看作通信信道，将待
隐藏信息看作需要传递的信号，而信息的嵌
入和提取分别看作通信中的调制和解调过程  

发送器 信道 接收器 消息 消息 

信息嵌
入 

伪装载
体 

信息提
取 

消息 消息 

通信系统 

隐藏系统 



隐藏系统与通信系统的比较(2/3) 

• 目标相同：都是向某种媒介（称为信道）中
引入一些信息，然后尽可能可靠地将该信息
提取出来 

• 约束条件： 

—通信系统：最大的平均功率或峰值功率约束 

—隐藏系统：感观约束 



隐藏系统与通信系统的比较(3/3) 

• 信道干扰 
—通信系统：主要为传输媒介的干扰，如设备噪声、
大气环境干扰等 

—隐藏系统：不只受到无意的干扰，还受到各种主
动攻击   

—隐藏系统：已知更多的信道信息（载体信号是已
知的） 



通信模型分类——根据噪声性质分类 

• 加性噪声信道模型  
– 设原始图像为I0，待隐藏信息为W，隐藏后图像为I1，接收端收到

的图像为I2，待隐藏信息经过特定的处理后加载到图像的空间域
或变换域中，用I1－I0＝f(W)表示，图像在信道中受到的处理用I2
－I1＝P表示 

• 非加性噪声信道模型（几何变换） 
– 但有一些攻击不能用加性噪声表示，如图像的平移、旋转等，这

些处理不仅影响象素值，而且还影响数据的位置。 

– 这类攻击信道表示为几何信道，并分为两类：针对整个图像的几
何变换，包括平移、旋转、尺度变化和剪切，可以用较少的参数
描述；另一类是针对局部的几何变换，如抖动等，需要更多的参
数来描述   



通信模型分类——按载体对检测器的贡献分类 

• 将载体等效为噪声，认为载体未知 
—将载体图像与信号处理、攻击同等对待。信息提取端将载
体、信号处理和攻击都看作信道噪声和干扰  

• 利用已知载体的信息 
—如果将载体内容仅仅视为噪声，则忽略了“信息嵌入端完
全知道载体的内容”的事实 

—把载体内容视为信道边信息 

—Cox认为这种模型与已知边信息的通信模型很类似 

—寻找最佳嵌入方案，设计更有效的信息嵌入和提取方法：
定义某种距离的度量，在允许干扰范围内，选择载体图像，
使得检测概率最大  



通信模型分类——按是否考虑主动攻击分类 

• 主动攻击的建模难度很大，一些文献只考虑
原始载体和某类信号处理对信息隐藏的影响
（被动攻击） 

• 利用博弈论思想考虑主动攻击的影响 
—把信息隐藏看作信息隐藏者和攻击者之间的博弈
过程，定义载体信号嵌入信息前后、受到攻击前
后的距离，在这种距离定义条件下，嵌入过程和
攻击过程分别受到约束，隐藏容量就是平衡点处
的容量值  



信息隐藏的应用与演示 



信息隐藏的应用(1/2) 

• 军事和情报部门 
—现代化战争的胜负，越来越取决于对信息的掌握
和控制权  

—军事通信中通常使用诸如扩展频谱调制或流星散
射传输的技术使得信号很难被敌方检测到或破坏
掉  

—伪装式隐蔽通信正是可以达到不被敌方检测和破
坏的目的  



信息隐藏的应用(2/2) 

• 需要匿名的场合 
—包括很多合法的行为，如公平的在线选举、个人
隐私的安全传递、保护在线自由发言、使用电子
现金等  

—非法的行为，如诽谤、敲诈勒索以及假冒的商业
购买行为  



信息隐藏检测 

• 在信息隐藏技术的应用中，使用者的伦理道
德水平并不是很清楚 

• 信息隐藏的对立面——隐藏检测技术应运而
生 



信息隐藏演示实验 

• 图像信息隐藏 
—利用GIF图片的注释字段 

–http://weibo.com/1651460060/wr0qmmljqv 
—图像隐写术：openstego 

• 视频信息隐藏 
—openpuff 

http://weibo.com/1651460060/wr0qmmljqv


openpuff 
• 专业信息隐藏工具 

—基于硬件的随机数生成器 
—可否认信息隐藏 
—支持链式载体（最大支持256Mb隐藏数据） 
—载体信息利用率选择 
—支持16种现代密码学算法 
—多层数据混淆（支持3个独立口令） 

• 独有的安全和混淆特性 

• 支持多种载体格式 
—图片支持 (BMP, JPG, PCX, PNG, TGA) 
—音频支持 (AIFF, MP3, NEXT/SUN, WAV) 
—视频支持 (3GP, MP4, MPG, VOB) 
— Flash-Adobe 支持 (FLV, SWF, PDF) 

• 绿色便携软件 

• 免费软件 
—核心加密库开源 



openpuff独有的安全和混淆特性 

• 隐藏数据在注入信息载体之前，需要经过 
—加密 

– 二次对称加密（16种候选加密算法、2个独立256bit加密密钥） 
—扰乱 

– 密文被使用基于第三个独立密钥的CSPRNG产生的随机序列随机
分块打乱 

—白噪声化 
– 扰乱后密文被使用基于独立CSPRNG产生的白噪声序列随机填充 

—自适应非线性编码 
– 白噪声混入后密文数据与原始信息载体一起被进一步使用非线性

编码，对抗信息隐藏检测 



openpuff使用截图 

• 密码学加密密钥：A、B 
• 随机扰乱算法种子值：C 



本章内容提要 

• 信息隐藏 

• 版权管理 



本节内容提要 

• 从传统媒体到数字媒体 

• 从数据安全到内容安全 

• 从条件接收到数字版权管理 

• 版权保护系统基本框架 

• 版权保护系统关键技术 
—数字水印与版权保护 
—媒体指纹与版权保护 



从传统媒体到数字媒体 



数字化时代——设备 

• 报纸/杂志 VS. 电纸书/Kindle 

• 卡带机 VS. iPod 

• 电视 VS. iTV 

• 电话 VS. 智能手机 



数字化时代——内容 

• 纸质出版物 VS. 电子出版物 

• 磁带 VS. MP3 

• 胶片 VS. MP4 



Everything is connected… 

• 从互联网到移动互联网 

• 从计算机联网到物联网 
—任何数字化设备均可实现联网 

–数字内容的生产和传播不受时空限制 

数字时代，移动互联，个性服务，在线生活 



模拟时代内容版权的核心在于介质 

• 内容版权与内容出版技术 
—Copyright   副本的权利     

• 版权管理 == 介质管理 
—报纸/图书 
—磁带/录像带 
—CD/VCD/DVD 
—电视频道 

–条件接收 

• 模拟内容复制和分发费时费力并且效果欠佳 

• 版权拥有者和用户的价值关系靠纸、塑料和电缆维
系 



数字时代的福音 

• 数字时代的福音 
—创建、处理、分发、存储和体验数字内容更加便
捷 

—媒体应用范围迅速扩大 
–人人都是自媒体（iphone == 录音笔+摄影机+
数码相机） 

—成本降低 
–载体价值：几乎零成本（免费的云存储） 
–复制成本：几乎为零（C-V） 
–分发成本：边际成本逼近零（Web 2.0、微博） 



数字时代的困境 

• 内容和介质逐渐无关 
—DVD U盘  视频网站 
—（有线、无线）电视网络电视 

介质无法作为版权控制的手段了 



“模拟”媒体：出版业 

出版商 C2 发行商 

C1 

Cm 

U1 

U2 

Un 版税 
8~15

% 

定价 

折扣价 

按定价 
购买 

非创意成本：出版社、印刷厂、运输公司、书店、回收   〉80% 



广播 
电视台 C2 广播网 

C1 

Cm 

U1 

U2 

Un 

“模拟”媒体：开放广播电视 

购买 
版权 

入网
费 

广告商 
或政府 

包月 
收视费 

• CCTV广告收入每年上百亿 
•《蓝猫》每集播出3块钱 



收费 
频道 C2 广播网 

C1 

Cm 

U1 

U2 

Un 

“模拟”媒体：收费广播电视 

购买 
版权 

频道或节目
订阅费 

分帐模型 
(网主导) 

分帐模型(源主导) 

央视高清频道年收入才一百多万 

各地有线电视收视费频频听证 
节目频道制造哭穷有谁听? 



Napster Uy 

Ux 

Uz 

U1 

U2 

Un 

数字媒体： Napster——数字音乐P2P分享 

C ？ 



M1 

C 

Mm 

iPod1 

iPod2 

iPodn 

数字媒体：Apple 

iTunes 
每首歌定价 

0.99美元 
分账模型 

(iTunes主导) 



PU1 

PU2 

PUn 

数字媒体：移动音乐(SP模式) 

Mobile 
Operator 

SPa M1 

C 

Mm 

SPb M1 

Mm 

C 

包月或 
每首歌定价 

2/3 vs.1/3 

5,5分成 
或版税制 

缴费 



PU1 

PU2 

PUn 

数字媒体：移动音乐(运营商主导) 

                         Mobile 
                        Operator 
中央 

音乐平台 
M1 

C 

Mm 

SPb M1 

Mm 

C 

包月或 
每首歌定价 

5,5分成 
或版税制 



YouTube C2 

C1 

Cm 

U1 

U2 

Un 

数字媒体：YouTube 



P2P with rights respect C/U 

C/U 

C/U 

U/C 

U/C 

U/C 

数字媒体 over 互联网 



当前新媒体 

• 特点： 
—创作：由大量的个人或团队拍摄创作的音视频或
其他形式的多媒体作品 

—传播：通过互联网进行全球性共享和快速传播 
—使用：任何人都可以通过互联网从海量媒体中即
时选择自己喜欢的内容进行欣赏 

• 打破模拟媒体的束缚： 
—创作群体小、传播渠道固定、用户使用方式受限 



未来新媒体 

• 特点： 
—交互：固定音视频节目与互动场景的有机结合，
更有利于用户介入 

—分发：节目一旦制作完成，可以自动通过Web、
IPTV和Mobile等多种渠道分发 

—版权：尊重创作、改编、分发、使用等主体之间
形成明晰的版权和权益关系 

• 建设数字媒体新价值链 
—在网络化数字空间中建设新的共生价值链 



从数据安全到内容安全 



数字时代对信息安全的要求 
前数字时代 数字时代 

机密性 机密内容不可解读 隐私内容不可解读 

完整性 精确检测内容是否被篡改（哪怕是
1bit改动都不允许） 

“内容”不可篡改，但“数据”可
能允许压缩修改 

可用性 业务连续性 业务连续性 

认证 识别数据访问的主体 内容生产者认证、内容传播者认证、
内容分发者认证、内容消费者认证
等 

授权 主体对客体的访问能力限制，强调
集中、权威授权，例如：PKI机制、
Oauth协议等 

分散、人人可授权，例如：内容生
产者对传播者的授权、内容生产者
对消费者的授权等 

审计
（不可
抵赖） 

日志系统，重点监控访问行为 数字内容版权管理，重点是审计机
制如何嵌入到数字内容的整个生命
周期 

隐私 行为和实体人之间的不可关联性，
例如：匿名通信、匿名投票等 

内容和实体人之间的不可关联性 



内容安全的概念 

• 信息 
—客观概念，强调细节 

–信息熵、比特、字节 

• 内容 
—主观概念，强调轮廓 

–一首李白的唐诗、一部信息安全题材的电视剧 

• 信息编码不同、信息存储容量不同，但内容
可以相同 
—H.264编码、AVI格式封装、700MB 



内容安全技术的内涵 

• 广义内容安全 
—数字版权保护、数字水印、多媒体加密、多媒体
取证、内容认证、内容过滤与监控、垃圾邮件防
范、舆情控制、信息泄漏防范等 

• 狭义内容安全 
—内容过滤与监控、数字版权保护等 



加密保护内容 





DVDCCA（CSS） 

• DVD Copy Control Association 
—DVD内容控制协会(内容加扰系统) 

• Content Scramble System (CSS)：一套加扰方案 

• 目的：防止内容复制 
• 技术手段： 

—内容（盘片）需要得到授权 
—播放机需要得到授权 
—上述两个授权配合才能回放受保护的内容，从而防止节目的随意复制 

• 安全核心：加扰算法和万能钥匙 

• 1999年被破解 

• DeCSS：一套在互联网上公开的解扰工具 



版权管理– 工业应用 

• CE: 
— CAS (Conditional Access System) for DTV broadcasting 
— CSS (Content Scramble System) for DVD 
— SDMI (Secure Digital Music Initiative) for MP3 player 
— DTCP (Digital Transmission Content Protection) 
— CPRM (Content Protection for Removable Media) 
— SVP (Secure Video Processor) 
— HDCP (High Bandwidth Digital Content Protection)  
— AACS (Advanced Access Content System) for NG-DVD 

• IT DRM solution: 
— Intertrust, ContentGuard etc 
— Apple DRM for iPod and iTunes ( and Real Helix) 
— Microsoft Media DRM 
— Sun Microsystems DReaM: open source and royalty-free 

• CE: cooperate under the flag of interoperability 
— Coral Consortium: the end of 2004 
— Marlin Joint Development Association: start of 2005 



版权管理 – 标准 

• MPEG IPMP 
— MPEG-2 CAS interface to IPMP(Part11) 
— MPEG-4 IPMP (Part 13) 
— MPEG-21 IPMP 

• OMA (Open Mobile Alliance) 
— 2002, for mobile service 
— OMA DRM 1.0 ,June 2004 
— OMA DRM 2.0 ,Sep. 2005 
— CMLA (Content Management Licensing Administrator) 

• DMP (Digital Media Project) 
— DMM, Sep.,2003, Leonardo Chiariglione 
— Target: Interoperable DRM Platform 
— Phase I specifications (for Portable Audio and Video Devices, PAVs) 
— Phase II specifications (for Stationary Audio and Video Devices, SAVs) 
— Phase II TRUs (Traditional Rights Usage) 

• AVS DRM: 
— Core Profile 
— IPTV Profile, Broadcasting Profile, Adaptive Profile (OMA,DMP,IPMP etc.) 



从条件接收到数字版权管理 



专业术语 

• 控制字   CW(Control Word) 

• 授权控制消息  ECM(Entitled Control Message) 

• 授权管理消息  EMM(Entitled Management 
Message) 

• 加扰/解扰（Scrambling/Unscrambling） 

• 加密/解密（Encryption/Decryption） 



条件接收原理（1/8） 

数字电视可以只让付费的用户能够收看到相应的节目。这就
是“条件接收”！ 

如果一个网络是双向单播网络，那么本身就已经能达到条件
接收的效果。 

如果一个网络是双向广播网络，那么可以使用鉴权认证的方
式实现条件接收。 

但由于当前的多数广电网络都是单向网络，这就要依靠授权
的方式实现“条件接收”。 
注：鉴权认证是终端与局端双向交互、动态获取密码；授权
是不需申请，局端直接将你有权观看的节目的密钥发给你。 



条件接收原理（2/8） 

• 为什么要引入 条件接收系统 Conditional Access System 
—数字电视的运营需要进行有效收费 

– 保证交费用户能正常收看电视节目的同时，限制非法用户的盗看 
– 需要一个身份识别系统 

—数字电视网络仍采用模拟电视的HFC网络 
– HFC是一个单向网络，用户无法向广电提供身份信息 

• 为什么现在的网络较多的是单向网络？ 
–当前数字电视系统大多数是利用了之前已有的模拟
电视的同轴电缆网络进行播放，该原有的网络是单
向的网络，如果要改造成双向的，有技术上及资金
投入上的难度。 



条件接收原理（3/8） 

加扰 
TS TS’ 

解扰 
TS’ TS 

CW CW 

• 第一层：码流加扰 
—加扰过程是在发送端用一个伪随机序列（CW，Control Word）对复用
后的TS流进行实时扰乱控制，使用加扰序列控制对打包的图像信号进
行扰乱。 

—接收端必须获得CW，再次对码流进行位运算才能将码流还原 
—只有授权用户才能获取CW，才能对码流进行解扰 
—CW如果明文传输，则很容易被破解，因此提出需要对CW进行加密，
在码流中传送的是密文信息。 

—如何保密传输CW？如何使只有授权用户才能获取CW呢？ 

发送端 接收端 



条件接收原理（4/8） 

加扰 
TS TS’ 

解扰 
TS’ TS 

CW CW 

• 第二层：访问控制（CW加密） 
—发送端：采用SK（加密密钥）对CW进行加密，传输加密后的数据
（ECM） 

—接收端：必须先获取SK，然后运用SK对ECM进行解密，得到CW 
—如何保证只有授权用户才能得到SK？ 

发送端 接收端 

加密 
CW ECM 

解密 
ECM CW 

SK SK 

SK与产品一一对应 



条件接收原理（5/8） 

加扰 
TS TS’ 

解扰 
TS’ TS 

CW 
CW 

• 第三层：授权管理（SK加密） 

发送端 接收端 

加密 

CWG 

ECM 
解密 

ECM 

SK 

加密 

SK 

EMM 
解密 

EMM 

PDK PDK 

CW 



条件接收原理（6/8） 

• 第三层：授权管理（SK加密） 
• 每一授权用户将获得一张IC卡，在卡内保存有一个或多个

PDK（个人密钥），在发送端运用PDK对SK进行加密，生成
数据以EMM的形式打包进码流中。这样保证只有拥用该PDK
的用户才能解密得到SK。 

发送端 接收端 
加密 

SK EMM 

解密 

EMM 

PDK PDK 

SK 



条件接收原理（7/8） 

加扰 
TS TS’ 

解扰 
TS’ TS 

CW 
CW 

发送端 接收端 

加密 

CWG 

ECM 
解密 

ECM 

SK 

加密 

SK 

EMM 
解密 

EMM 

PDK PDK 

CW 



条件接收原理（8/8） 

加扰 
TS TS’ 

解扰 
TS’ TS CW 

发送端 接收端 

加密 

CW 

ECM 
解密 

ECM 

SK 
SK 

加密 
EMM 

解密 
EMM 

PDK PDK 

加扰器 机顶盒 

CA 智能卡 

CWG 



数字电视CA系统工作流程 

CW跟踪 

智能卡破解 

明文窃取 电视台 用户端 



版权保护系统基本框架 



AVS DRM系统模型 

 

AVS 可信解码器 
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Microsoft DRM in Windows world 



RealNetworks Helix 



Apple FairPlay 



版权保护系统关键技术 



数字版权管理的三条技术路线 

数字版权管理 
(DRM) 

非技术管理手段 
(例如CC) 密码技术保护 

密码技术 内容加密机制 

内容无关的加密 
（数据，消息…） 

内容相关的加密 
（音频、视频） 

数字水印 媒体指纹 

（多层）密钥管理 

认证 

…… 

健壮水印 

半脆弱水印 

脆弱水印 

图像指纹 

视频指纹 

音频指纹 



                                  知识共享 

• 吉尔是一位初露头角的摄影师，她把自己的作品选集放在网络上。或许有朝一日，
她会向复制她的作品的收费。但是现在，她正试图建立声誉，所以希望他人复制
她的作品越多越好。她最得意的作品是一些关于摩天大楼的黑白照片。 

• 杰克正使用自己新的家用电脑制作一部关于纽约市的数字电影，他想在影片中放
进一张帝国大厦的定格照片，但是他上次在纽约的时候却忘了拍这样的照片。他
在网 络上搜寻“帝国大厦”，找到了一批网站，其中有些有照片。但他不确定
这些照片是否享有著作权。他用了一个搜索引擎寻找没有著作权标识的作品，但
是他知道， 有些作品即使没有著作权标识，仍有可能受到著作权法的保护。他
担心如果自己用了这些在网络上找到的照片，然后把自己的影片放到网络上，这
些照片的拍摄者看 到这部影片后，会感到不满并对他提起诉讼。 

• 知识共享组织希望能够帮助杰克和吉尔更加容易地在网络上找到对方，开展他们
想进行的创意合作。我们建立一种网络应用模式，让吉尔可以用之（技术上称为
“许可协议”）公告，只要标明她是原摄影者，任何人都可以复制她的照片。这
样的许可协议条件必须是“可直接为电脑处理”的。换言之，借助于搜索引擎等
电脑应用程序，就可以判定吉尔的照片的著作权授权条件，而杰克就得以搜寻在
知识共享许可协议下获得授权，复制并在网上发布的帝国大厦的照片。他将会找
到吉尔的照 片，而且知道吉尔允许他将这些照片放进自己的影片中。 

http://cn.creativecommons.org/
http://cn.creativecommons.org/
http://cn.creativecommons.org/


                                  知识共享 

http://cn.creativecommons.org/
http://cn.creativecommons.org/
http://cn.creativecommons.org/


密码技术保护的局限性 

• 数字悬崖（或者购买，或者什么也看不到，翻阅也
不行？） 

• 割裂市场或DRM垄断（多内容提供商 vs. 多个用户） 

• 多用户/设备共享同一内容问题（家庭朋友之间） 

• 合理使用问题（数字鸿沟--翻阅，图书馆借阅） 

• 媒体引用问题（黑盒之间相互引用、链接？） 

• 版权期限问题（版权到期还是加密状态？） 

• 数字考古问题（后代看到的是一个个黑盒子） 



版权管理的非技术关键因素 

• 2006年3月，法国议会下院通过一系列版权法
修订案，其中一条要求DRM系统之间必须能
够互操作，从而使得消费者能够在不同设备
上播放内容并能够复制个人拷贝。 

• 2006年6月，此法案几经争议、修改，由法国
议会上院批准通过。 

• 这个法案标志着DRM领域讨论多时的互操作
问题已经从技术层面上升到社会层面，互操
作已经成为DRM技术研究和产品开发面临的
最重要的问题之一。 

 

 



数字媒体宣言 

• 2003年7月，面对数字媒体商业模型浮现的迫切性，以MPEG
大会主席Leonardo为首的科学家发起一个《数字媒体宣言
（Digital Media Manifesto）》的运动，宣言认为： 
(1)数字媒体处于进退维谷的僵局阶段，导致发展速度减缓； 
(2)数字版权管理技术（DRM）能够打破僵局的； 
(3)为了不使目前错综复杂的DRM问题乱上加乱，DRM必须可互操作； 
(4)DRM的互操作需要标准支持； 
(5)DRM需要应用于整个“媒体价值链”； 
(6)DRM影响个人、团体和社会使用内容的方式； 
(7)需要消除影响数字媒体商业模型的其它瓶颈。 



DRM产业链的主要角色 

许可证管理 域管理 

内容提供 

DRM工具开发 终端 
及其管理 



数字水印与版权保护 



数字水印的定义 

• 数字水印是永久镶嵌在其他数据（宿主数据）
中具有可鉴别性的数字信号或模式，并且不
影响宿主数据的可用性  



数字水印 

• 用于版权保护的数字水印：将版权所有者的信息，
嵌入在要保护的数字多媒体作品中，从而防止其他
团体对该作品宣称拥有版权 

• 用于盗版跟踪的数字指纹：同一个作品被不同用户
买去，售出时不仅嵌入了版权所有者信息，而且还
嵌入了购买者信息，如果市场上发现盗版，可以识
别盗版者 

• 用于拷贝保护的数字水印：水印与作品的使用工具
相结合（如软硬件播放器等），使得盗版的作品无
法使用 



数字水印的特点 

• 不可感知性 

—从感观上和统计上都不可感知 

• 稳健性 

—数字水印应该难以被擦除，任何试图完全破坏水
印的努力将对载体的质量产生严重破坏 

—好的水印算法应该对信号处理、几何变形、恶意
攻击等具有稳健性 



数字水印加载和检测流程 

用户密钥 

无水印的输入图
像 

数字水印 

数字水印加载算
法 

有水印的输出图
像 

用户密钥 

有水印的输入图
像 

数字水印 
（特定的ID） 

数字水印检测算
法 

判决结果 
（有水印存在？） 

数字水印加载过程 

数字水印检测过程 



数字水印的应用 

• 版权保护：表明对数字产品的所有权  

• 数字指纹：用于防止数字产品被非法复制和
散发 

• 认证和完整性校验：验证数字内容未被修改
或假冒  

• 内容标识和隐藏标识：多媒体内容检索 

• 使用控制：控制复制次数   

• 内容保护：保护内容不被滥用 



数字水印的研究方向 

• 理论 
—数字水印模型、隐藏容量、抗攻击性能等 

• 算法 
—研究具有更高性能的水印算法 

• 标准 
—真正起到数字版权管理的作用，还需要完善一系
列的标准和协议 



数字水印： 存在的问题 

• 嵌入内容拥有者相关的信息：这是我的！ 
—嵌入Logo：贴上我的招牌！ 
—嵌入唯一性信息（例如签名）：证明是我的！ 

• 嵌入方式：公开或保密 

• 鉴定方式：公开或零知识协议 

• 面临的问题 
—抗变换能力有强有弱 
—抗擦除能力未能过关 



数字指纹：嵌入用户信息 



加法的误区 

• 加密——当成数据对待 
—依赖密码技术，继承其优点和缺点 
—未考虑数字媒体的特点 
—黑盒子对合理使用和数字考古 

• 加水印 
—健壮水印——拥有者信息，抗擦除能力一直未过关 
—脆弱水印——发现是否有人动过，而视频适当变化是应用
允许的 

• 加指纹 
—记录谁用过，以便进行反向跟踪 



加法的误区 

• 要支持加法，必须有安全基础设施支持 
—真安全吗？ 
—谁买单？消费设备成本的增加 
—升级问题 

• 模拟漏洞 
—一旦得到视频内容，则进入模拟空间，上述数字保
护手段将有效 



“加法”悖论：只在“加法”范围内有效 

• 加密： 
—加密前的内容？ 
—解密后的内容？ 

• 加数字水印： 
—还未加水印的原始内容？ 
—擦除水印后的内容？ 

• 加数字指纹： 
—指纹加载之前的内容 
—指纹抹除或共谋破坏后的内容 



数字版权的“非技术公理” 

• 媒体版权权属证明不是技术问题，或者说从根本上
不靠技术解决 
—直接的办法是一旦创建，就有公认的中立机构注册登记 
—对于公开发行的内容来说，数字水印是绕了弯路的办法，
不去登记内容而嵌入水印，证明靠水印，可是非版权拥
有者也叠加水印的情况下，只有出示未加水印的原始内
容才能说明权属 

• 密码技术保护内容是本末倒置：内容拥有者和合法
消费者支付密码技术设施等额外费用，盗版者透过
模拟漏洞不用额外成本消费内容 



未点明的事实 

• 谁为版权保护技术和设备付费？消费者为什
么要付这个钱 

• 侵犯合理使用，必然引起反弹 

• 模拟世界不会消失，媒体最终是人可感知的，
“模拟漏洞”必然存在，数字保护技术是有
边界的 

• 网络空间是公共空间，在公共空间散发只授
予个人使用权的内容是非法的! 



媒体指纹与版权保护 



互联网的启示与假设 

• 假设前提： 
—越来越多的公共空间将网络化 
—在公共空间传播未授权内容是非法的，法律约束 
—在私人空间的共享使用属于合理使用 

• 存在的问题 
—未网络化的公共空间合理使用，减少数字鸿沟 

• 媒体版权保护 
—准确监测在公共空间中是否有非法内容传播 
—通过网络在公共空间进行媒体追踪 



走减法路线，学习模拟时代 

•从媒体中抽取关键内容进行保护，非关
键内容保持不变 

 

•从媒体中抽取独特的不变特征作为标识，
用于版权监管 

 



媒体指纹 

• 媒体指纹（mediaprint）是我们造的一个概念，是从
图像、视频、音频等媒体内容中提取的、能够唯一
标识该内容的一个表征 

• 同类概念：指纹（fingerprint）、声纹(voiceprint)是
标识个人身份的独特生物特征一样 

• 同义概念：X fingerprint, perception hash（感官
Hash）, visual signature（视觉指纹） 

• 实例：auralprint(音纹)、documentprint, 
sourcecodeprint、dataprint 



媒体指纹的两个基本特性 

• 视纹对同一媒体的不同变化(失真)具有唯一性，
对不同视频的具有强区分性 
—健壮性，即对同一个媒体内容的多种变形（例如
不同压缩编码格式、模数转换、尺寸变化等）具
有不变性 

—独特性，按照同一方法从不同媒体内容中抽取的
视纹应该不同 



相互矛盾的要求 

• 唯一性：应尽可能提取出所有不变特征，以
降低冲突概率 

• 稳定性：抵抗各种变化的不变特征是有限的 

• 合理的边界：不变特征是那些一旦改变就会
对内容的实际使用（感知）带来不可挽回的
影响 

 



数字网络空间中的版权管理 

Public Domain 
-Physical space  

-Virtual: Internet 

Content 
Owner 

Private Domain 
-Personal 
-Family 

Public Share 
-Library 

-Education 

visualprint  
Authority 

Registration 
Authentication 

Tracing 



应用逻辑：密码DRM vs. 媒体指纹 

                         盗版用户 
加密保护 

 
合法用户 

                                 媒体指纹保护 
                                下的合法用户 

靠加密 
逃避监管的 
非法用户 

密码技术DRM需要合法用户 
为版权保护支持安全成本 
 
（防君子不防小人） 

媒体指纹逼迫非法用户 
为逃避监管支付成本 
 
(警察抓小偷) 



应用逻辑：数字水印 vs 媒体指纹 

嵌有水印的 
有损媒体 

合法 
空间 

非法 
空间 

擦除水印的 
媒体 

无损 
媒体 

有变形损失的 
媒体 

无损 
媒体 



应用逻辑：数字指纹 vs. 媒体指纹 

嵌用户指纹的 
有损媒体 

合法 
用户 

非法 
用户 

擦除用户指纹 
的有损媒体 

无损 
媒体 

无损 
媒体 

有变形损失的 
媒体 



三类应用，同一需求 

• 盗版节目监测：一个受版权法保护的电影或音乐并编码成
不同格式在网络上传播，或者在电影院中用个人摄像机翻
拍后重新压缩后发行，或者其中的片断被剪辑后在视频网
站上共享，发现、过滤这些盗版变体节目是实现数字版权
保护所必需的； 

• 非法节目封堵：色情、暴力、反动节目的网络传播已经成
为社会公害，如何监测、拦截、封堵这些节目在互联网上
的传播已经成为网络时代必须解决的社会问题； 

• 副本检测发现（duplicate detection）：在一个海量多媒体管
理系统（包括互联网）存在一个节目的多个副本，其格式、
尺寸等具体形态不同但是内容相同，如果能够将内容相同
的多个副本识别出来，则能通过音视频的身份标识建立语
义链接，支持节目跟踪、信息组织、自动标注、媒体搜索
等应用。 



音频指纹 

• 定义(Audio Fingerprinting) 
—也被称为Audio Hash或者Audio Identification 
—它是通过某种算法提取音频资源中的不变性特征作为该音频的标识符 

• 基本特性 
—健壮性（robustness） 
—可靠性（reliability） 
—尺度大小（size） 
—颗粒度（ granularity） 
—搜索速度（search speed） 
—可升级性（scalability） 



图像指纹 

• 基于局部特征的图像指纹 
—当前图像指纹算法都基于全局特征，对几何变换的鲁棒性很差 
—局部特征更加与人类视线集中在图像显著点的原理吻合，对纵横比改
变、剪切、嵌入、组合等几何变换，效果很好 

• 基于SIFT的图像指纹算法 
根据SIFT特征生成图像指纹，利用SIFT特征的高区分性和稳定性，
来生成满足条件的图像指纹 

根据仿射变换的重要性质—面积比恒定(Area Ratio Invariance), 设计
了匹配算法，使得指纹算法对于图像的仿射变化，如纵横比改变等能
保持较好鲁棒性 

• SIFT在对象检测识别中的应用及高速比对算法 



版权管理小结 

• 顺应数字媒体广泛传播的现状和趋势，不开历史倒车，音乐
和电影已经收不回瓶子中 

• 可管理——媒体标识：任何系统可管理的基本条件是管理对
象有身份、可标识媒体指纹是解决这一问题的可能出路 

• 互操作——技术是为内容服务的，不应束缚媒体，而应更好
地解放媒体，互操作是数字版权的必由之路 

• 疏之道——“君子版权”：提供购买数字使用权的简便方法，
让守法消费者和尊重作者的用户自愿付费 

• 堵之道——警察抓小偷：受版权保护的内容不允许在公共空
间非法传播，有害内容和非法内容需要拦截 

• 恢复内容的传播本性，支持合理使用：私有空间、图书馆、
低收入人群等合理使用 
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