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Objetivos de la charla… 

 

 ¿El stegomalware es un problema 

real en el mundo móvil? 

 

 
 

¿Es posible detectarlo? ¿Cómo de difícil 

es hacerlo con la tecnología actual? 

 

 



A ǀotaƌ… 

¿Se puede utilizar (existe) esteganografía en APK/Google Play? 
¿Existe stegomalware en Google Play? 



Stegomalware en aplicaciones móviles 

 

 

Ocultación de código malicioso utilizando esteganografía … 
Dificultad de detección con procedimientos ͞tƌadiĐioŶales͟ 

AngeCryption (2014), Android/DroidCoupon.A!tr (2011), Android/SmsZombie.A!tr(2012), 
Android/Gamex.A!tr (2013)… 



Stegomalware en aplicaciones móviles 
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¿Qué es malware?... 

 

 

% Malware por categorías 

BOOKS_AND_REFERENCE BUSINESS

COMMUNICATION EDUCATION

ENTERTAINMENT COMICS

FINANCE GAME

HEALTH_AND_FITNESS LIBRARIES AND DEMO

LIFESTYLE MEDIA AND VIDEO

MEDICAL MUSIC AND AUDIO



Malǁaƌe eŶ ŵóǀil: LiŵitaĐioŶes Ǉ ͞estiŵadoƌes͟… 



Malǁaƌe eŶ ŵóǀil: LiŵitaĐioŶes Ǉ ͞estiŵadoƌes͟… 



Malǁaƌe eŶ ŵóǀil: LiŵitaĐioŶes Ǉ ͞estiŵadoƌes͟… 

¿Cómo escriben los desarrolladores? ¿Cómo son los comentarios? 
 

- Ejemplo 1: Tamaño del campo descripción 
- Ejemplo 2: Riqueza del lenguaje 
- … 

SQL Reference will help you to understand the basics of SQL and become familiar with the advanced level. Content 
of the handbook is divided into four categories:- Basics - Advanced - Functions - Articles – Training. The description 
of each function includes some examples with comments. Reference is also shows major differences of the syntax 
of the various databases: MySQL, SQL Server, Oracle, Access. Training section allows you to practice in running sql 
queries. This section availible only in full version. If you have suggestions, ideas to improve the application and 
comments, please, use the feedback form. You can find it in the menu. 

This App is a handy reference list of  140 browser-supported colors. which are sorted based on: - Color name - Hex 
code, and - Color family. These 140 color names can be defined under HTML and CSS color specification tags. All of 
the major browsers have included support for these colors. 

Campo Descripción: Goodware Vs Malware 

Estilometría y procesamiento de lenguaje natural en la detección de malware… 



EstegaŶogƌafía eŶ la aĐtualidad… 

British Muslim 'had Al Qaeda contacts book with terrorists'  

numbers written in invisible ink. Fuente: Daily Mail  September 2008 

http://arstechnica.com/tech-policy/2010/07/ 
how-even-the-dumbest-russian-spies-outwit-the-nsa/ 



Esteganografía: Un universo infinito 

+ Papers académicos 

+ Internet 
+ Tools 

Ciclo UPM TASSI 2014. Conferencia 7: Ocultación de comunicaciones en el 

mundo real. https://www.youtube.com/watch?v=gkmRP1NyYYw 

http://www.ws.binghamton.edu/fridrich/publications.html 

Criptored - Crypt4you. Curso de privacidad y protección de comunicaciones digitales. 

Lección 7. Canales subliminales:  http://www.criptored.upm.es/crypt4you/temas/privacidad-
proteccion/leccion7/leccion7.html 



Esteganografía: Imágenes digitales 

 

 

Tipos: píxel, coeficientes (DCTs, ǁaǀelet,..Ϳ, paleta de Đoloƌes… 

Foƌŵatos: JPEG, PNG, GIF, BMP, … 

 
LSB replacement / LSB matching (±k) 
teǆtuƌas, ejes, zoŶas ƌuidosas… 

Distribución, matrices de codificación, wet paper codes… 



¿Es difícil detectar esteganografía? 



 ¿Es difícil detectar esteganografía? 

Algunos tipos de esteganografía: 
 
 

1) La cubierta existe y la ocultación de información no la modifica. (reordenación*)  
2) La cubierta existe y la ocultación produce alteraciones  LA MAS COMÚN EN INTERNET 
(modificación – reordenación – campos no usados - campos que no se validan …). 

3)  La generación automática de la cubierta incluye la información a ocultar. 

 



 ¿Es difícil detectar esteganografía? 

Hasta doŶde llegaŵos… ¿es útil paƌa la iŶdustƌia? 
 
 

Fases (si software no trivial) 

[SI?] Detectar la presencia de información oculta. 
 

[SI??] Estimación del tamaño de la información ocultada. 
 

[NO] Extracción de la información ocultada.  
 

[NOOOOO] Recuperación de la información en claro. 

Software vulnerable: téĐŶiĐa EoF, L“B ŵal iŵpleŵeŶtado… 
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Algoritmos estegoanalíticos (para detección no trivial)… 

¿Mis vecinos son raros? (píxeles)  
¿Cuántos vecinos raros hay? 

 ¿Los vecinos raros están cerca? 
  

AtaƋues ͞estadístiĐos͟ (chi-square, RS, SPA, SPAM, PPD, Rich Models…Ϳ 
 
 

Estegoanálisis a ciegas (machine learning) 

¿Todo el que no sea normal es raro? 

LiŵitaĐioŶes, falsos positiǀos, poĐas heƌƌaŵieŶtas… 

LSB-replacement (pseudoaleatorio)  detección falla si ocultación < 3% total 
Machine Learning  falsos positivos y negativos 
Es posible esquivarlos: wet paper codes, ŵatƌiǆ eŵďeddiŶg, distƌiďuĐióŶ,…. 



Estudio ŵasiǀo ;ϮϬϬϭͿ… ¿AlgúŶ loĐo? 

http://www.citi.umich.edu/u/provos/papers/detecting.pdf 
http://www.citi.umich.edu/u/provos/stego/usenet.php 



¿Y si buscamos stegoŵalǁaƌe eŶ GP…? 



Google PlaǇ: UŶ ĐaŶal estegaŶogƌáfiĐo… 

Ocultando información en las imágenes de Google Play (market place) 
 
 

– JPG  LSB| EOF  NO* 

– PNG  LSB | EOF  “I … ejeŵplo OpenStego 

 

https://play.google.com/store/apps/details?id=com.wMipropiowhatsapp 



Google PlaǇ: UŶ ĐaŶal estegaŶogƌáfiĐo… 

Ocultando información en las imágenes de Google Play (market place) 
 
 

– JPG  LSB| EOF  NO* 

– PNG  LSB | EOF  “I … ejeŵplo OpenStego 

 

https://play.google.com/store/apps/details?id=com.wMipropiowhatsapp 

PNG con EOF (Foto:concha1.png) 
https://lh3.ggpht.com/UmazBl6yo-j7mufTDyWuJx9wap2DCacY2YQQTOsqZNBkmRvj4MXxtjNb1h5a3evdTtU=h310 
 

PNG con LSB (Foto:concha2.png) – OpenStego (key=rootedcon2015) 
https://lh5.ggpht.com/0u8oVQLzcXGvXvQW3YBcJBWogVKnkk99ouDYpfFGSDpFNPWlQ99-8fGU6YJBTYECgg=h310 

 

Mensaje oculto = rootedcon2015by@mindcrypt   



Google PlaǇ: UŶ ĐaŶal estegaŶogƌáfiĐo… 

Ocultando información los APKs 
 
 

• R= stegoFile 
• Sk*=stegoKey (optional) 
• SD=steganographic decoding algorithm 
• R contains p = payload 

 

Escenario 1. R y SK* desde los recursos del apk. Cargamos/Ejecutamos p=SD(R,Sk*) 
Escenario 2. URL desde los recursos del apk. Recuperar R,Sk* y cargar/ejecutar p. 
… 
  

- GP no modifica tu APK  Esteganografía en recursos (xml, jpg, png, dex, …Ϳ 
 

- Ej:/ Escenarios posibles de stegomalware (recursos locales o remotos)  

- ¿Qué podemos hacer?¿Hacemos una PoC de stegomalware en GP? ;uŶ poĐo de paĐieŶĐia…Ϳ 



¿Es posible el uso de estegaŶogƌafía eŶ GP?… 



BusĐaŶdo stegoŵalǁaƌe eŶ GP… 

Stegomalware en Google Play que utilice imágenes digitales y 
enlaces a imágenes digitales esteganografiadas. 

Datos de partida: BD de Path5 (Android CyberIntelligence Tool) 

- Investigación: market GooglePlay 

- Tamaño BD (solo apks): 11 Terabytes 

- 2 millones de APKs (2.102.821 apks) 
- 11.085.704 enlaces a imágenes en GooglePlay 

 

LAB: 3 portátiles + 2 discos duros externos (4T + 1T) + Amazon S3/EC2 + 
software + muchooooooooooooooooo tiempo + muchaaaaaaaaaaaaaaa 
paciencia….  



BusĐaŶdo stegoŵalǁaƌe eŶ GP… 



Buscando stegomalware… iŶ pƌogƌess!!! 

En un mundo ideal 

D1. Detección de esteganografía (Estegoanálisis de imágenes) 
 

D2. Detección de código para ͞recuperar͟ información ocultada 
esteganográficamente. 
 

D3. Detección de carga de código (dexloader, loadLibrary,…) 
 
Estimador = Fdetection (D1,D2,D3) 



D1. Detección de esteganografía (Estegoanálisis de imágenes) 
 

Herramientas y algoritmos de estegoanálisis: 

Detectamos 20 herramientas de ocultación + 4 algoritmos 

estegoanálisis (detección LSB secuencial/pseudo) + EOFgénerico 
 

camouflage V1.2.1, inThePicture v2, JPEGXv2.1.1, PGE (Pretty Good Envelope) v1.0, appendX, 
steganography v1.6.5, inPlainView, DataStash v1.5, dataStealth v1.0, Hiderman, Master, invisible secrets, 
jsteg, jphide, outguess, F5, LSB-steganography, OpenStego (2014), SilentEye (2010), OpenPuff (2014) 
 

Chi Square attack (2000) , RS analysis (2001), Sample Pairs (2003), Primary Sets (2002)  
 

Herramientas de estegoanálisis: Stegdetect, Stegexpose, Stegsecret, SpyHunter, … 

Imágenes procesadas: 7.235.966 (total 710 GB) 

Escenario 1. Imágenes JPG y PNG en el Google Play (market place) 
Escenario 2. Procesamiento de URLs a imágenes dentro de ficheros .DEX 
Escenario 3. Procesamiento de JPG y PNG dentro de recursos de APK 

Estegoanálisis: limitaciones y falsos positivos… 



DEX con enlaces a url con JPG/PNG :  74.558 apks 
Procesadas: 54.657 enlaces (imágenes) únicas (6 GB) 
 

 JPEG: 35.077 imágenes (Tammedio = 139,25 KB) 
 PNG: 19.580 imágenes (Tammedio = 86,29 KB) 
 

 

 

JPG: 1.365.511  Tammedio = 140KB  187,10 GB | 957.179 APKS (45%) 
PNG: 231.893  Tammedio = 33KB  7,58 GB  | 8.450 APKS (0,4%) 

Num Max: JPG (3 millones* | 45,51% procesado)  PNG (30 millones* | 0,7%) 

JPG y PNG dentro de recursos de APK (in progress…) 

- ¿ApliĐaĐioŶes ŵutaŶtes? ;ŵoŶitoƌizaĐióŶ ĐoŶtiŶua…Ϳ 

Imágenes JPG/PNG en GooglePlay (Android MarketPlace) 

Procesadas: 5.583.905 imágenes (510 GB) 

 
JPEG: 1.620.705 imágenes (tam medio =42 KB) 
PNG: 3.963.200 imágenes (tam medio= 115 KB) 
https://lh5.ggpht.com/zh8iyTzjnHk5IcPhaTpPb-B3yKIh8O4bkC8zzQ4c8992XyBUD6npGl2rCXTDQVbC_Yw 



Ocultación en EOF en Google Play 
BusĐaŶdo estegaŶogƌafía Ǉ stegoŵalǁaƌe… 



Escenario1 Escenario2 Escenario3 (*) 

JPEG 0 con EOF 1.764 con EOF 1.299 con EOF 

(5,02% del total) (0,0951% del total) 
Appended (27) 

PNG 800 con EOF 1.546 con EOF 185 con EOF 

(7,89% del total) (0,079% del total) 

Ocultación en EOF en Google Play. Buscando esteganografía y 
stegoŵalǁaƌe… 

Nota: EOF - Información al final de fichero o el formato gráfico no coincide con la extensión 



Anomalías (EOF): Es otro formato de imagen, 0x00s, Roundpic, 
Photoshop, HTML, no existe imagen (url del dex), mensajes raros… 
 

res/drawable-hdpi/scale1.jpg HTTP/1.1 200 OK 
Date: Sun, 06 Feb 2005 18:58:55 GMT 
Server: A 

https://my.healthcity.eu/medium/api/user/avatar.jpeg 
https://my.healthcity.eu/medium/api/gym/exercise_image.jpeg 

Login credentials are not correct 

Ficheros PNG que son SQLite: 

 

http://vendereit.com/categories/3D/027.jpg 
http://www.wallpapersdb.org/wallpapers/sports/kiteboarding_1600x1200.jpg 

http://78.47.146.248/yemektarifi/android_ytleris/io.png 
http://78.47.146.248/Kuran/kkhq.png 

http://vendereit.com/categories/3D/027.jpg
http://vendereit.com/categories/3D/027.jpg
http://www.wallpapersdb.org/wallpapers/sports/kiteboarding_1600x1200.jpg
http://www.wallpapersdb.org/wallpapers/sports/kiteboarding_1600x1200.jpg


Anomalías (EOF): Es otro formato de imagen, 0x00s, Roundpic, 
Photoshop, HTML, no existe imagen (url del dex), mensajes raros… 
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http://78.47.146.248/yemektarifi/android_ytleris/io.png 
http://78.47.146.248/Kuran/kkhq.png 

http://vendereit.com/categories/3D/027.jpg
http://vendereit.com/categories/3D/027.jpg
http://www.wallpapersdb.org/wallpapers/sports/kiteboarding_1600x1200.jpg
http://www.wallpapersdb.org/wallpapers/sports/kiteboarding_1600x1200.jpg


Anomalías (EOF): Es otro formato de imagen, 0x00s, Roundpic, 
Photoshop, HTML, no existe imagen (url del dex), mensajes raros… 
 

res/drawable-hdpi/scale1.jpg HTTP/1.1 200 OK 
Date: Sun, 06 Feb 2005 18:58:55 GMT 
Server: A 

https://my.healthcity.eu/medium/api/user/avatar.jpeg 
https://my.healthcity.eu/medium/api/gym/exercise_image.jpeg 

Login credentials are not correct 

Ficheros PNG que son SQLite: 

 

http://vendereit.com/categories/3D/027.jpg 
http://www.wallpapersdb.org/wallpapers/sports/kiteboarding_1600x1200.jpg 

http://78.47.146.248/yemektarifi/android_ytleris/io.png 
http://78.47.146.248/Kuran/kkhq.png 

Stegodrogas!!! 

http://vendereit.com/categories/3D/027.jpg
http://vendereit.com/categories/3D/027.jpg
http://www.wallpapersdb.org/wallpapers/sports/kiteboarding_1600x1200.jpg
http://www.wallpapersdb.org/wallpapers/sports/kiteboarding_1600x1200.jpg


Ocultación en PNG en Google Play 
BusĐaŶdo estegaŶogƌafía Ǉ stegoŵalǁaƌe… 



PNG url = 705 estegoimágenes (chiSquare, RS..) Tool conocida 

(3,60% del total) SI NO 

Escenario 2. Procesamiento de URLs a imágenes dentro de ficheros .DEX 

PNG ͞Ϯϭ.ϴϬϴ͟ estegoimágenes (chiSquare, RS..) Tool conocida 

(9,4% del total) SI NO 

Escenario 3. Procesamiento de PNG dentro de recursos de APK 

Ocultación en PNG en Google Play 
BusĐaŶdo estegaŶogƌafía Ǉ stegoŵalǁaƌe… 

Escenario 1. Procesamiento de imágenes PNG en GooglePlay 

PNG ͞ϭϵ.Ϯ66͟ estegoimágenes (chiSquare, RS..) Tool conocida 

(2,86 % del total procesado) SI NO 
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ESCENARIO 1 

(34 a 188.954 bytes) 

ϭϵ.Ϯϲϲ ͞deteĐĐioŶes͟ 
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ESCENARIO 2 

(34 a 82.441 bytes) 
ϳϬϱ ͞deteĐĐioŶes͟ 
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ESCENARIO 2 

(34 a 82.441 bytes) 
ϳϬϱ ͞deteĐĐioŶes͟ 
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ESCENARIO 3 

(2 a 141.253 bytes) 
Ϯϭ.ϴϬϴ ͞deteĐĐioŶes͟ 



ϳϬϱ posiďles ͞estegoimágenes͟ ;chi-square, R“, …Ϳ 
 + IŶgeŶieƌía iŶǀeƌsa ϰϬ apps ͞ŵás estego-pƌoďaďles͟ ;suďjetiǀoͿ 

(6% a un 26% de ocultación  12.770 bytes a 82.441 bytes) 

Ϯϭ.ϴϬϴ posiďles ͞estegoimágenes͟ ;chi-square, R“, …Ϳ  5.099 APKs 
 + Ingeniería inversa 40 apps ͞ŵás estego-pƌoďaďles͟ (subjetivo) 

(8% a un 26% de ocultación  11.609 bytes a 105.494 bytes) 



Ocultación en JPG en Google Play 
BusĐaŶdo estegaŶogƌafía Ǉ stegoŵalǁaƌe… 



JPEG url = 1571 estego 

(4,47% del  total) Jphide 826 (*) 240 (**) 469 (***) 

Escenario 2 Outguess (old) 11(*) 6(**) 17(***) 

Jsteg 1 (*) 1 (**) 

JPEG 475 ͞estegoimagenes͟ 

(0,0347% del total) Jphide 157 (*) 60 (**) 91 (***) 

Escenario 3 Outguess (old) 45 (*) 30 (**) 90 (***) 

Jsteg 1 (*) 

F5 1 (***) 

Stegdetect < 5% de falsos positivos 

JPEG  GP url = 12.893 

(0,92% del total 
procesado) 

Jphide 7512  
(*) 

 1978 
(**) 

3148 
(***) 

Escenario 1 Outguess (old) 35 (*) 27 (**) 144 (***) 

Jsteg  46 (*) 2 (**) 1(***) 



Escenario 3. Procesamiento de JPG y PNG dentro de recursos de APK 

F5 (1 muestra) ... 
 



PoC stegoŵalǁaƌe eŶ GP: ŵuestƌa ƌeal… 
https://play.google.com/store/apps/details?id=es.uc3m.cosec.likeimage 

likeimage.jpg : f5(***) 
es.uc3m.cosec.likeimage\res\drawable-hdpi\likeimage.jpg 

(android.permission.Internet & android.permission.READ_PHONE_STATE) 



PoC stegoŵalǁaƌe eŶ GP: ŵuestƌa ƌeal… 
https://play.google.com/store/apps/details?id=es.uc3m.cosec.likeimage 



PoC stegoŵalǁaƌe eŶ GP: ŵuestƌa ƌeal… 
https://play.google.com/store/apps/details?id=es.uc3m.cosec.likeimage 

PASOS: 
 
- Hemos detectado F5 en es.uc3m.cosec.likeimage\res\drawable-hdpi\likeimage.jpg 

- Tools: dex2jar, jd, apktool, f5.jar (https://code.google.com/p/f5-steganography/) 

 

- java -jar f5.jar x -p cosec -e bicho.dex likeimage.jpg  
         (en el código se observa que lo oculto en la imagen se ejecuta como un dex) 
 

-    bicho.dex  se descarga un payload de http://cosec-uc3m.appspot.com/likeimage 

 
ZGV4CjAzNQDyUt1DKdvkkcxqN4zxwc7ERfT4LxRA695kAgAAcAAAAHhWNBIAAAAAAAAAANwBAAAKAAAAcAAAAAQAAACYAAAAAgAAAKgAAAA

AAAAAAAAAAAMAAADAAAAAAQAAANgAAABsAQAA+AAAACgBAAAwAQAAMwEAAD0BAABRAQAAZQEAAKUBAACyAQAAtQEAALsBAAACAAA

AAwAAAAQAAAAHAAAAAQAAAAIAAAAAAAAABwAAAAMAAAAAAAAAAAABAAAAAAAAAAAACAAAAAEAAQAAAAAAAAAAAAEAAAABAAAAAA 

AAAAYAAAAAAAAAywEAAAAAAAABAAEAAQAAAMEBAAAEAAAAcBACAAAADgACAAEAAAAAAMYBAAADAAAAGgAFABEAAAAGPGluaXQ+AAF

MAAhMTUNsYXNzOwASTGphdmEvbGFuZy9PYmplY3Q7ABJMamF2YS9sYW5nL1N0cmluZzsAPk1BTElDSU9VUyBQQVlMT0FEIEZST00gVEhFIE5

FVDogVGhpcyBpcyBhIHByb29mIG9mIGNvbmNlcHQuLi4gAAtNQ2xhc3MuamF2YQABVgAEZ2V0UAAEdGhpcwACAAcOAAQABw4AAAABAQCBgAT

4AQEBkAIAAAALAAAAAAAAAAEAAAAAAAAAAQAAAAoAAABwAAAAAgAAAAQAAACYAAAAAwAAAAIAAACoAAAABQAAAAMAAADAAAAABgAAA

AEAAADYAAAAASAAAAIAAAD4AAAAAiAAAAoAAAAoAQAAAyAAAAIAAADBAQAAACAAAAEAAADLAQAAABAAAAEAAADcAQAA  

https://code.google.com/p/f5-steganography/
https://code.google.com/p/f5-steganography/
https://code.google.com/p/f5-steganography/
https://code.google.com/p/f5-steganography/


RE“UMEN: ͞EstegaŶogƌafía eŶ GooglePlaǇ͟ 
 

Tipo 

Imagen 

NumTotal Tammedio Detección Tools 

detectadas JPG 

EOF 

Total 

G
P

 U
R

L JPEG 1.391.613 42KB 12.893 (0,92%) 
(0,018%) 

 

Jphide (98,02%) 
Outguess (1,59%) 

Jsteg (0,38%) 

 
800 

PNG 3.403.139 115KB 19.266  (2,86%) 

D
EX

 U
R

L JPEG 35.077 139,25 KB 1571 (4,47%) 
(0,102%) 

 

Jphide (97,70%) 
Outguess (2,16%) 

Jsteg (0,12%) 

 

 

3310 
(6,0559%) 

PNG 19.580 86,25 KB 705 (3,60%) 

A
P

K
 

JPEG 1.365.511 140KB 475 (0,0347%) 
(0,0121%) 

 

 

Jphide (64,84%) 
Outguess (34,73%) 

Jsteg (0,21%) 
F5(0,21%) 

 

 

1484 
(0,0929%) 

PNG 231.893 33KB 21.808 (9,4%) 



Conclusiones 

GooglePlay es un canal esteganográfico (Página web y apks) 
 

 - ¿Qué puede hacer Google para evitar esto? 

El stegomalware es una amenaza real difícil de detectar. ¿APT? 

¿Es común?: NO* 

¿Estamos preparados?  
 

          Tecnología de estegoanálisis específica.  
          Inteligencia basada en indicios & monitorización continua 

¿Cómo haría mi stegomalware más indetectable? 

- APK y URL. Ficheros PNG (pequeño tamaño y decenas por APK) 
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